
Ejecutivos, equipo 
de ventas y junta 
directiva 
Cómo los diferentes roles condicionan la exposición 
a ataques de phishing.

Los ejecutivos, la junta directiva y el 
equipo de ventas enfrentan las tasas 
más altas de intentos de phishing. 
No es sorprendente: estos grupos 
tienen acceso, influencia y una 
imagen pública. La buena noticia es 
que también suelen tener tasas de 
clic más bajas en comparación con 
otros empleados.

La ciberseguridad empieza y termina con las personas. Para mantener bajas las 
tasas de clics en este grupo altamente dirigido, siga estas recomendaciones:

Eventos de phishing entre 
roles altamente atacados 

Cómo los roles separados 
influyen en la exposición 
a los ataques de phishing

75
Los miembros de la junta 
directiva experimentan 
60 ataques de phishing 

60
El departamento de 
ventas recibe 75 
ataques de phishing 

Acciones que los expertos en seguridad pueden tomar.

Aproveche la formación e intervención 
específicas del riesgo: 
utilice análisis conductual avanzado para 
proporcionar formación específica a 
empleados en roles más susceptibles a 
ataques de phishing.

Paso 1

Paso 3 Paso 4

Paso 2
Mejore la visibilidad de los riesgos: 
asegúrese de que el análisis de riesgos 
basado en los usuarios tenga en 
cuenta algo más que los ejercicios de 
simulación de phishing.

Desarrolle protecciones basadas en roles: 
implemente capas adicionales de 
protección y supervisión para estas 
personas. Esto incluye reducir su 
exposición en situaciones de cara al 
público.

Adopte un marco integral de gestión de 
riesgos humanos: 
integre tecnologías de seguridad con una 
estrategia centrada en el ser humano 
que fomente el compromiso y la 
responsabilidad continuos. 

Los ejecutivos se 
enfrentan a más de 80 
ataques de phishing 80+

Explore este tema en profundidad leyendo el informe 
completo Exposing Human Risk.

https://assets.mimecast.com/api/public/content/mimecast-exposing-human-risk?v=67b00bd7&download=false

