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Seguridad de la colaboración
Optimiza la colaboración segura y fortalece tus defensas con  
nuestra plataforma integral.
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Problema
El auge del trabajo híbrido y las herramientas en la 
nube ha incrementado los vectores de amenazas. 
A pesar de la capacitación en ciberseguridad, los 
empleados frecuentemente ignoran las mejores 
prácticas en plataformas de colaboración, 
exponiendo a la empresa a riesgos. Además, muchas 
organizaciones no cuentan con herramientas de 
seguridad efectivas para estas crecientes amenazas.

Nuestra plataforma integrada ofrece una seguridad 
robusta y una colaboración eficiente. Protege tu 
empresa con herramientas avanzadas que supervisan 
y aseguran tu entorno de trabajo. Asegura la 
protección y la productividad de tu organización con 
nuestra solución integral.

Solución
Mimecast extiende su seguridad de correo electrónico 
con IA a Microsoft Teams, SharePoint y OneDrive. 
Controla los riesgos con una plataforma unificada que 
ofrece monitoreo y protección total, sin comprometer 
la productividad. Mimecast asegura comunicaciones 
e intercambio de datos seguros entre empleados, 
y proporciona a los equipos de seguridad las 
herramientas necesarias para anticipar y neutralizar 
amenazas. Simplifica la gestión de seguridad y permite 
a los equipos mantener una protección robusta en 
toda la organización.

Phishing:  un usuario cae cada

60 seGUNDOS1 
más de  
1.1 mil millones2

de malwares en circulación

1 https://www.verizon.com/business/resources/reports/dbir/  
2 https://www.av-test.org/en/statistics/malware/

Propuesta de valor:

•   Seguridad interna sólida: Protege tu 
organización desde dentro con una 
seguridad completa.

•  Defensa integrada: Protege la 
colaboración y minimiza el riesgo  
humano con una plataforma unificada.

•  Operaciones optimizadas: Mejora 
las protecciones de Microsoft 365 con 
visibilidad avanzada de amenazas y 
gestión simplificada.
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Características Detalles

Detección  
de Phishing

• Verificación de reputación, categorización, coincidencia de patrones con expresiones regulares y reconocimiento de patrones 

• Detección de códigos QR y evaluación de contenido

• Análisis completo de cadenas de redireccionamiento y escaneo continuo de enlaces sospechosos

• Detección avanzada de amenazas que incluye:

                             o Detección de ataques en varias etapas

             o Análisis de URL basado en aprendizaje automático

             o Protección contra robo de credenciales

             o Examen de la estructura HTML

             o Identificación de kits de phishing impulsada por IA

• Interacción simulada de usuarios en sitios de intercambio de archivos de alto riesgo

• Análisis estático y sandboxing de descargas directas y bloqueo de tipos de archivos potencialmente peligrosos

Escaneo  
de malware

• Inteligencia personalizada y listas de clientes a medida 

• Varios motores antivirus para mayor seguridad 

• Análisis estático para detectar malware 

• Sandboxing con IA y ML avanzados

• Detección de malware y phishing integrada

Administración

• Vista clara y consolidada de información clave 

• Explicaciones detalladas con evidencia de detección

• Búsqueda avanzada para evaluar la escala y gravedad de las amenazas

• Políticas y acciones personalizables según el riesgo de la organización

• Los administradores pueden ver y restaurar archivos fácilmente cuando sea necesario

Casos de uso de Collaboration Security
Escaneo de Malware en Chats, Canales y Archivos de Teams  
Escanea archivos compartidos en Teams, SharePoint y OneDrive para detectar contenido malicioso. El malware 
detectado se bloquea o pone en cuarentena automáticamente antes de que pueda propagarse dentro de la 
organización.

Prevención de Phishing en Chats y Archivos de Teams  
Escaneo en tiempo real y análisis de URL para enlaces compartidos en chats de Teams, archivos de SharePoint y 
OneDrive. Si se detecta un enlace de phishing o malicioso, se bloquea o pone en cuarentena.

Entiende lo que se bloquea y por qué  
Es crucial poder clasificar fácilmente las detecciones de phishing o malware. Cada detección de la seguridad de 
colaboración muestra las características que llevaron al veredicto y los usuarios afectados en un panel central. Así, 
los administradores dedican menos tiempo a determinar la causa.

Restauración de Archivos Simplificada 
Los administradores tienen acceso a informes completos sobre las detecciones de archivos, detallando su origen, 
naturaleza de la amenaza y usuarios afectados. En caso de falsos positivos, los administradores pueden reinstaurar 
archivos y restaurar el acceso de los usuarios. Si se confirman las amenazas, se pueden eliminar permanentemente 
o descargar el archivo para realizar un análisis forense exhaustivo.

Acerca de Mimecast  
Asegura el Riesgo Humano con una Plataforma Unificada
Nuestra plataforma de gestión de riesgos humanos está diseñada para bloquear amenazas sofisticadas originadas por errores 
humanos. Con una visibilidad integral de estos riesgos en tu entorno de colaboración, podrás proteger tu organización, 
salvaguardar datos críticos e involucrar activamente a tus empleados en la reducción de riesgos y el aumento de la 
productividad.

Mimecast transforma la seguridad de tu organización enfrentando amenazas de manera proactiva y eficaz, manteniéndote 
siempre un paso adelante en la protección contra las amenazas más avanzadas.


