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DATASHEET

Problema
Las amenazas más comunes vienen del interior.  
Cada día, empleados manejan datos sensibles de 
manera incorrecta, compartiendo archivos valiosos 
con destinatarios no confiables y trasladando 
propiedad intelectual a aplicaciones y cuentas no 
autorizadas. Estas filtraciones y robos de datos sean 
intencionales o accidentales, ponen en riesgo la 
confianza de tus clientes, tu ventaja competitiva y la 
reputación de tu marca.

Solución 
Mimecast Incydr permite a las organizaciones 
proteger datos sensibles, como listas de clientes, 
código fuente e información propietaria, mediante una 
visibilidad y control avanzados sobre la actividad de 
archivos de los empleados. Con Incydr, los equipos de 
seguridad pueden: oIdentificar, investigar y responder 
rápidamente a eventos de exfiltración.

• Proteger datos sin complejidad innecesaria.

•  Disfrutar de una mejor detección y respuesta  
que la competencia.

Todo esto sin crear trabajo extra para los equipos de 
seguridad ni ralentizar a los usuarios. Elige Incydr y 
mantén tus datos seguros, sin complicaciones.

Mimecast Incydr
Protege tu información sin agotar a tu equipo de seguridad.  
Controla la fuga de datos de forma sencilla.

Las amenazas internas aumentan un 

32% cada año 
y cuestan a las organizaciones un 
promedio de $15M por incidente.*

La amenaza interna es la 

#1 aMenAza más difícil 
de detectar según los CISOs.** 

Propuesta de valor:

• Elimina puntos ciegos. Detecta el robo de 
datos sensibles, como PI, código fuente e 
información personal, desde el primer día. 
Incydr proporciona una cobertura excepcional 
que supera a las soluciones basadas en 
políticas y ofrece un retorno de inversión 
en menos de 6 meses. Además, la mitad de 
nuestros clientes solo dedican menos de 4 
horas a la semana a su administración.

• Automatiza una respuesta efectiva.. Gestiona 
el riesgo interno adaptando tu respuesta al 
infractor y a la amenaza. Incydr corrige errores 
automáticamente, bloquea actividades no 
autorizadas y documenta y contiene amenazas 
internas, reduciendo el tiempo de investigación 
y respuesta a incidentes de alto riesgo 
en un 50%.

• Mantén la productividad. Despliega Incydr 
para todos, incluso para usuarios avanzados, 
sin ralentizar dispositivos ni bloquear 
actividades legítimas. Incydr no sobrecarga 
a los equipos de seguridad con trabajo 
extra. Al contrario, promueve cambios en el 
comportamiento para reducir el riesgo de 
datos, resultando en menos alertas para los 
equipos de seguridad.* Code42 Data Exposure Report 2024

** Code42 Data Exposure Report 2024

https://sendlayer.com/blog/dmarc-coverage-trends/  
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Características Detalles

Despliegue SaaS y  
Ecosistema Robusto

• Arquitectura SaaS en la nube.

• Compatible con múltiples plataformas y entornos: Windows, Mac, Linux, GSuite o Microsoft 365.

• Agente ligero que no afecta el rendimiento del dispositivo (menos del 1% CPU y menos de 50MB de memoria).

• Diseñado para empresas integradas y colaborativas, con integraciones preconstruidas con SIEM, SOAR, XDR, IAM, 
HCM y más.

Detección de Exfiltración

• Incydr monitoriza endpoints, nube, navegador y correo electrónico para detectar cuando los archivos se mueven 
a lugares no confiables, sin depender de políticas o proxies.

• Protección de código fuente y detección de Shadow IT en GenAI, apps de mensajería, sincronización en  
la nube y más.

• Paneles de control accionables que muestran la exposición de datos, brechas de formación y cumplimiento de 
políticas corporativas.

• Acceso a archivos exfiltrados para verificar su sensibilidad y valor.

Priorización de Riesgos
• Sistema PRISM único para priorizar riesgos en tres dimensiones: archivos, usuarios y destinos.

• Inspección de datos para entidades personalizadas y reguladas.

• Sin necesidad de escribir o mantener políticas regex.

Amplio Rango de Con-
troles de Respuesta

• Micro-trainings integrados para reducir actividades riesgosas con lecciones en video.

• Bloqueo en tiempo real de actividad de pegado, medios extraíbles, subidas de archivos y uso de apps  
de escritorio.

• Gestión de casos incorporada para documentar y retener evidencia de investigaciones de alto impacto.

• Incydr Flows para orquestar controles con automatización sin código usando IAM, PAM, EDR/XDR y otras 
soluciones.

Máximo Retorno de 
Inversión y Facilidad  
de Implementación

• Implementación rápida en menos de 2 meses.

• Retorno de inversión en menos de 6 meses, superando a la competencia.

• 172% de ROI en 3 años.

• Curva de aprendizaje baja y un equipo de expertos dedicados a tu éxito.

Acerca de Mimecast  
Asegura el Riesgo Humano con una Plataforma Unificada
Nuestra plataforma de gestión de riesgos humanos está diseñada para bloquear amenazas sofisticadas originadas por errores humanos. Con 
una visibilidad integral de estos riesgos en tu entorno de colaboración, podrás proteger tu organización, salvaguardar datos críticos e involucrar 
activamente a tus empleados en la reducción de riesgos y el aumento de la productividad.

Mimecast transforma la seguridad de tu organización enfrentando amenazas de manera proactiva y eficaz, manteniéndote 
siempre un paso adelante en la protección contra las amenazas más avanzadas.

Casos de uso 
Cuando los empleados dejan la empresa, la 
seguridad de tus datos puede verse amenazada.

¿Sabías que 1 de cada 3 empleados podría llevarse 
propiedad intelectual (IP) al irse? Este riesgo aumenta 
si se mudan a empresas competidoras, llevándose 
consigo información sensible como listas de clientes, 
datos de investigación y código fuente. La pérdida de 
estos datos puede afectar gravemente los resultados y 
la competitividad de tu empresa. Incydr automatiza la 
monitorización de estos empleados al integrarse con 
herramientas de recursos humanos y ticketing. 

Acelera las investigaciones con informes de riesgo que 
incluyen un análisis retrospectivo de la actividad histórica, 
permitiéndote construir rápidamente un caso sólido para 
compartir con el gerente del empleado o los equipos de 
recursos humanos y legales.

 
Gana visibilidad y controla las aplicaciones no 
autorizadas y el Shadow IT.

Tus empleados a menudo recurren a aplicaciones no 
autorizadas para trabajar más eficientemente. De 
hecho, el 63% de los empleados utiliza la tecnología que 
prefiere, incluidas aplicaciones en la nube no aprobadas.

Las herramientas de protección de datos tradicionales 
no están diseñadas para detectar y proteger contra este 
Shadow IT. Incydr te permite obtener visibilidad total 
de todas las actividades de Shadow IT, desde subidas 
web hasta archivos adjuntos en correos personales y 
transferencias vía airdrops. Con Incydr, tendrás el control 
absoluto para prevenir estas actividades y promover un 
cambio de comportamiento positivo entre tus empleados.


