Mimecast Engage

mimecast

Mitiga el riesgo real y revoluciona la concienciacion sobre
seguridad con un enfoque centrado en el ser humano.

El Problema

El riesgo humano es un riesgo real, pero a menudo
no se mitiga. ¢Por qué? Es extremadamente dificil de
identificar, y existen pocas soluciones que puedan
hacerlo de manera rapiday a gran escala.

Los equipos de seguridad se quedan haciendo
limpieza, utilizando herramientas y visualizaciones
desarrolladas internamente para entender mejor el
riesgo humano, o simplemente esperando que un
programa de concienciacién sobre seguridad de talla
Unica pueda compensarlo, y la verdad es que no es
efectivo.

Las soluciones tradicionales de concienciacién sobre
seguridad siempre han tenido dificultades para
responder las preguntas mas importantes que se les
hacen: “;Funciona la capacitacién? ;Reduce el riesgo?”
Es hora de que la concienciacion sobre seguridad haga
mas. Pero para hacer mas, necesita ser reimaginada.

La Solucion

Para gestionar eficazmente el riesgo humano, los
equipos de seguridad necesitan visibilidad sobre las
acciones reales de los empleados, no solo sobre el
phishing simulado y las métricas de participacion en la
capacitacion. Los datos tradicionales de capacitacion
en concienciacién no representan el riesgo real, y no
deberiamos aceptarlos como un sustituto satisfactorio
considerando la gran cantidad de datos disponibles en
el panorama de la seguridad.

Con una visién singular del riesgo humano basada en
multiples fuentes de datos, podemos construir una
base de conocimientos conductuales que impulse una
verdadera mitigacion del riesgo.

* Size and Shape of Workforce Risk, Cyentia Institute 2023
*% 2024 Verizon Data Breach Investigations Report

Mimecast Engage es una solucién de concienciacion
sobre seguridad revolucionaria impulsada por la
Plataforma de Gestion de Riesgos Humanos de
Mimecast. Mimecast Engage aprovecha las sefiales
de riesgo de todo el ecosistema de Mimecast para
ofrecer la intervencion y capacitacion adecuadas a
cada empleado, en el punto de riesgo y basandose en
comportamientos reales. La solucién esta disefiada
para ser simple y escalable, permitiendo a los equipos
de seguridad centrarse en resultados de seguridad
reales y en el cambio de comportamiento, al tiempo
que satisface los requisitos de cumplimiento y la
visibilidad del programa a nivel de CISO.

El 8% de los empleados es responsable
del 80% de los incidentes de seguridad.*

El B8% de las violaciones de seguridad
involucran un elemento humano.**

Valor de Mimecast

® |dentifica a tus empleados mas riesgosos
en tiempo real. Obtén una visibilidad sin
precedentes del riesgo humano, basada en
comportamientos observados en tu entorno
colaborativo.

Detén el comportamiento riesgoso con un
enfoque mas inteligente para la capacitacion.

Aprovecha potentes conocimientos sobre riesgos
para adaptar la intervencion y la capacitacién al
perfil de riesgo Unico de cada empleado.

Restablece el enfoque de tu equipo en

la verdadera reduccién del riesgo. Ofrece
resultados de seguridad reales y medibles
desde una plataforma disefiada para ser simple
y escalable.
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Caracteristica Detalles

+ Evaluacién del riesgo humano a nivel de la empresa basada en datos reales de phishing, métricas de
phishing simulado y métricas de capacitacién

Panel de Riesgo Humano

Muestra la frecuencia de ataques de phishing entrantes de la organizacion (Factor de Ataque)

+ Destaca a los empleados mas peligrosos de tu organizacion

+ Evaluacion de riesgo individualizada basada en datos reales de phishing, métricas de phishing simulado y

métricas de capacitacion

Perfil de Riesgo Individual - Muestra el volumen de ataques de un individuo en relacién con la organizacién

+ Registra las acciones tomadas en respuesta a eventos y comportamientos peligrosos (es decir, enviar un
aviso en respuesta a que el empleado haga clic en un enlace de phishing)

+ Los recordatorios conductuales, brindan retroalimentacion e instrucciones oportunas en respuesta a
eventos de seguridad del mundo real, y resultados de concienciacién sobre seguridad

Recordatorios Conductuales

+ Refuerza comportamientos positivos y aborda comportamientos negativos con una biblioteca de mini
modulos atractivos (20-40 segundos)

+ Mas de 140 mddulos de capacitacion al estilo de television con un enfoque de microaprendizaje y humor

Training

* Cubre temas criticos de seguridad, incluyendo privacidad de datos, phishing, ingenieria social,
suplantacion de identidad y mas

+ Se alinea con los principales estandares de la industria (ISO, NIST, PCI DSS, GDPR y HIPAA)

+ Ofrece una extensa biblioteca de plantillas de simulacién de phishing pareciendo reales

Simulacion de Phishing

Evalla la resiliencia organizacional contra ataques comunes basados en correo electrénico

+ El programa se implementa en minutos con la ayuda de una configuracién interactiva para principiantes

Implementacion Rapida
y Automatizacion

+ Ofrece una administracién del programa altamente automatizada durante 12 meses

+ La administracion adicional se puede escalar hacia arriba o hacia abajo segiin se desee

Casos de Uso de Engage

Descubre tus mayores fuentes de riesgo humano
El Panel de Riesgo Humano de Mimecast

destaca a los empleados mas peligrosos de tu
organizacién a través de un andlisis exhaustivo del
comportamiento en el correo electrénico, datos de
ataques de phishing y métricas de concienciaciéon
sobre seguridad. Al centralizar multiples sefiales de
riesgo en torno al individuo, Mimecast Engage te
permite comprender y responder mejor al riesgo
real que enfrentan tus empleados.

Enfoca la intervencién en los empleados que
mas lo necesitan

Mimecast Engage operacionaliza las sefiales de
riesgo de la plataforma Mimecast para ofrecer

una variedad de recordatorios conductuales. Este
enfoque de microaprendizaje en el momento justo
te permite capacitar de manera mas inteligente y
limitar la cantidad de capacitacion para el resto de
tu organizacion.
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Satisface los requisitos de cumplimiento y
mantiene a los empleados comprometidos

La extensa biblioteca de contenido de Mimecast
Engage cubre temas criticos de seguridad y apoya
tus requisitos de cumplimiento. Nuestro contenido
esta producido pensando en tus empleados. Cada
modulo es muy entretenido y esta lleno de humor,
al mismo tiempo que logra un equilibrio entre lo
memorable y lo informativo.

Simplifica la administracién del programa de
concienciacién sobre seguridad

Tu tiempo es valioso. Con una potente
automatizacion, Mimecast Engage redirige tu
atencién hacia la reduccion del riesgo real y te aleja
de la gestion de herramientas de capacitaciény
simulacién anticuadas.



