
Gli attacchi sfruttano sempre più spesso piattaforme 
affidabili come Microsoft, Google ed Evernote per  
ospitare payload e inviare tentativi di phishing.

LE MINACCE SONO VEICOLATE DA 
SERVIZI CONSIDERATI AFFIDABILI 01

RISULTATI 
CHIAVE.

I protocolli SPF, DKIM e DMARC contribuiscono a far 
apparire gli attacchi come provenienti da fonti affidabili. 
Da un lato questi rendono gli attacchi più complicati, 
dall’altro i chat bot forniscono ai criminali informatici le 
competenze necessarie per l'hacking.

L'AUTENTICAZIONE RENDE GLI ATTACCHI 
PIÙ DIFFICILI, MA L’IA ABBASSA L'ASTICELLA02

L'instabilità politica globale, dovuta anche alla guerra tra 
Russia e Ucraina e alle elezioni europee, sta portando a 
un aumento dei rischi informatici. Nei sondaggi più 
recenti, le minacce geopolitiche e i rischi informatici sono 
stati classificati come le due principali preoccupazioni.

LE TENSIONI GEOPOLITICHE ALIMENTANO 
GLI ATTACCHI INFORMATICI03

Il 68% delle violazioni nel 2023 è riconducibile ad 
azioni del personale, mentre il 34% dei dipendenti 
teme di essere l’obiettivo di attacchi futuri.

L'ERRORE UMANO RIMANE
IL MAGGIORE PUNTO DEBOLE04

I settori delle arti, dell'intrattenimento e del tempo 
libero, dei servizi legali, dei media e dell'editoria hanno 
registrato il maggior numero di minacce per singolo 
utente nel secondo semestre del 2024.

I LINK E FILE DANNOSI COSÌ COME IL 
FURTO D’IDENTITÀ SONO RESPONSABILI 
DELLE MINACCE PER SINGOLO UTENTE
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RAPPORTO SULLE MINACCE GLOBALI 
LUGLIO - DICEMBRE 2024

La frequenza delle minacce è aumentata 
secondo quasi tutte le rilevazioni, e 
spiccano alcune tendenze.
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