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Quali rischi si nascondono negili
strumenti di collaborazione?

Rileva i rischi e prendi il controllo con strategie di
conformita piu intelligenti

La fiducia implicita negli
strumenti di collaborazione crea

i .... 200m delle zone cieche, con gli utenti

incapaci di identificare le minacce
nelle piattaforme "sicure"

PRINCIPALI RISCHI
AUMENT O D DERIVANTI DAGLI STRUMENTI

DI COLLABORAZIONE

[l 79% concorda sul fatto che

gli strumenti di collaborazione Dispersione dei dati:

comportino nuovi rischi per la la comunicazione attraverso e-mail,
sicurezza, che devono essere Slack, Teams e altri strumenti favorisce
affrontati con urgenza. la dispersione di dati non protetti.

Complessita normativa:

Il 44% delle organizzazioni i requisiti di conformita del settore
% segnala un aumento delle come GDPR, HIPAA, PCI DSS, SOX e FDIC
447§ minacce a piattaforme di richiedono una buona conservazione
collaborazione negli ultimi e gestione dei dati.
12 mesi.

Lacune nella sicurezza degli strumenti:
il 67% dei responsabili della sicurezza

Nel 2024 si e regisotrato _ ritiene che le misure previste dalle
un aumento del 7% degli piattaforme di collaborazione non
attacchi a strumenti di siano sufficienti.

OJONO,

collaborazione.
Vulnerabilita dei dipendenti:

La fiducia sottintesa negli strumenti i criminali informatici sfruttano
di collaborazione crea punti ciechi, spesso il personale, rendendolo
con gli utenti che non sono in grado complice inconsapevole delle

di identificare le minacce su violazioni alla sicurezza.

piattaforme 'sicure’'.

LE CONSEGUENZE DI UN SISTEMA DI SICUREZZA INADEGUATO

11 61% delle organizzazioni Le autorita di regolamentazione
ritiene che nel 2025 un attacco stanno intensificando le misure,
informatico che coinvolge gli con multe che possono
strumenti di collaborazione raggiungere i 20 milioni di euro
avrebbe un impatto rilevante 0 il 4% del fatturato annuale ai
sulle operazioni aziendali. sensi del GDPR.

Con soluzioni basate sull'intelligenza artificiale, anticipi minacce
alla sicurezza in continua evoluzione, proteggendo le tue
comunicazioni e garantendo la conformita alla normativa.

®

Monitoraggio Archiviazione eDiscovery Controlli
attivo sicura integrati

Grazie a Mimecast Cloud Archive e Aware, adotti misure
di sicurezza unificate che si estendono oltre I'uso della posta
elettronica e che includono anche le piattaforme di collaborazione.

PER SAPERNE DI PIU



https://www.mimecast.com/solutions/data-governance-and-compliance/

