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Funktionen

• Der Human Risk Score liefert eine umfassende 
Bewertung Ihrer gesamten Organisation.

• Die Risikoanalyse bietet umsetzbare Erkenntnisse und 
Trendanalysen.

• Individuelle Risikoprofile verfolgen nutzerspezifische 
Verhaltensweisen, um besorgniserregende Muster
zu erkennen.

• Integration in Ihre bestehenden Sicherheitslösungen 
schafft eine einheitliche Risikotransparenz.

• Automatisierte Bedrohungsabwehr erfolgt durch 
maßgeschneiderte Maßnahmen (erfordert Mimecast 
Engage).

• Adaptive Richtlinien passen Sicherheitsmaßnahmen 
automatisch an das aktuelle Risikoniveau in Echtzeit.

Das Problem

Die heutigen Angriffe werden immer raffinierter, mit 
ausgeprägter Personalisierung und gezielten Strategien. 
Während sich die Angreifer weiterentwickeln, fällt es 
Sicherheitsteams zunehmend schwer, deren nächste Schritte 
vorherzusehen, was die Identifikation gefährdeter 
Mitarbeitender erschwert. 

Um Human Risk zu reduzieren, benötigen Organisationen 
umfassende Transparenz über das Verhalten der 
Mitarbeitenden, die Bedrohungen, denen sie ausgesetzt sind, 
sowie adaptive Richtlinien. Dieser Wandel von reaktiver zu 
proaktiver Sicherheit stärkt die gesamte Verteidigung.

Anwendungsfälle

Risikobehaftete Mitarbeitende erkennen
Mimecast macht schwer erkennbare Human Risks sichtbar, 
indem es das E-Mail-Verhalten, den Umgang mit sensiblen 
Daten, Sicherheitsbewusstseinsmetriken sowie risikoreiche 
Handlungen von Endpunkt- und Identitäts-Tools analysiert.

Wiederholte Verstöße reduzieren
Mimecast ermöglicht adaptive Sicherheit, indem individuelle 
Risikoprofile kontinuierlich analysiert werden und 
Richtlinienkontrollen automatisch anhand von Echtzeit-
Verhaltensmustern angepasst werden.

Sicherheitsbewusstsein verbessern
Mimecast stellt eine Verbindung zwischen dem Abschluss von 
Schulungen und tatsächlichem Sicherheitsverhalten her und 
liefert damit Nachweise darüber, welche Trainingsmodule die 
Sicherheitslage verbessern und welche das Verhalten nicht 
verändern.

Mimecast Mehrwert

• Organisatorisches Risiko messen – Decken Sie Ihr gesamtes Risikospektrum auf.
• Ihre Mitarbeitenden befähigen – Machen Sie Ihr Team zum Teil der Lösung.
• Ihre Organisation schützen – Sichern Sie die Tools, an denen gearbeitet wird.




