DORA Compliance Blueprint: €Ein Schritt- mimecast

fur-Schritt-Leitfaden zur Starkung der
digitalen operationellen Resilienz

Das Gesetz zur digitalen operationellen Resilienz (DORA) zielt darauf ab, die digitale Resilienz von
Finanzinstituten innerhalb der Europaischen Union zu starken. Um den Anforderungen von DORA
gerecht zu werden, sollten Sie die folgenden Schritte in Betracht ziehen:

1. Priifen Sie die Anwendbarkeit:
+ Bestimmen Sie, ob Ihr Unternehmen unter den Geltungsbereich von DORA fallt, der
verschiedene Finanzinstitute und kritische Drittanbieter umfasst.

2. Etablieren Sie ein IKT-Risikomanagement-Framework:
* Entwickeln Sie ein umfassendes Framework zur Identifizierung, Bewertung und Verwaltung von
Informations- und Kommunikationstechnologie (IKT)-Risiken.

+ Stellen Sie sicher, dass das Framework alle Phasen des IKT-Systemlebenszyklus

3. Implementieren Sie Vorfallberichterstattungsverfahren:
* Richten Sie Prozesse ein, um schwerwiegende IKT-bezogene Vorfalle schnell zu erkennen, zu
klassifizieren und den zustandigen Behdrden zu melden.
* FUhren Sie Aufzeichnungen Uber Vorfalle und Reaktionen zur Sicherstellung der
Verantwortlichkeit.

4. Fuhren Sie Tests der digitalen operationellen Resilienz durch:
+ Testen Sie regelmalRig IKT-Systeme, um die Resilienz gegentber Stérungen zu bewerten.
* Integrieren Sie Bedrohungs-getriebenes Penetrationstesting (TLPT), um Cyberangriffe zu
simulieren und die Abwehrmechanismen zu evaluieren.

5. Verwalten Sie Risiken von Drittanbietern im Bereich IKT:
+ Bewerten und uberwachen Sie die Risiken im Zusammenhang mit Drittanbieter-IKT-
Dienstleistern.
+ Stellen Sie sicher, dass vertragliche Vereinbarungen Bestimmungen fur Risikomanagement und
die Einhaltung von DORA enthalten.

6. Fordern Sie den Informationsaustausch:
+ Beteiligen Sie sich an Informationsaustausch-Vereinbarungen mit anderen Finanzinstituten, um
Cyber-Bedrohungsinformationen und Best Practices auszutauschen

7. Bereiten Sie sich auf die behérdliche Aufsicht vor:
* Seien Sie auf die Aufsicht durch zustandige Behorden vorbereitet, einschlie3lich moglicher
Audits und Bewertungen.
* Fuhren Sie umfassende Dokumentationen uber Ihre
Compliance-Bemuhungen und IKT-Risikomanagement-Aktivitaten.

Durch die Befolgung dieses Leitfadens kdnnen Organisationen ihre digitale operationelle Resilienz
starken und die Anforderungen von DORA erfullen.

Haftungsausschluss: Die Checkliste und Empfehlungen dienen nur zu Informationszwecken und ersetzen
keine rechtliche Beratung. Kunden sollten sich an ihre rechtlichen Berater wenden, um die Einhaltung geltender

Gesetze sicherzustellen.
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