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Mimecast Advanced BEC Protection

Stoppen Sie Business Email Compromise mit einer Kl-gestiitzten
E-Mail-Sicherheitslésung - fur umfassenden Schutz Ihrer Kommunikation.

Das Problem

E-Mail ist das Ruckgrat geschaftlicher Kommunikation 52,9 MILLIHHDE"

- sej es beim Austausch sensibler Informationen oder .
*
der Abwicklung wichtiger Transaktionen. Gerade weil Schaden durch BEC im Ja hr 2023

Unternehmen so stark auf E-Mails angewiesen sind,

ist sie ein ideales Ziel fir Business Email Compromise 25070 aller finanziell motivierten
(BEC), das genau diese wertvollen Momente ausnutzt. Angriffe erfolgen Uber BEC**

BEC-Tauschungen entwickeln sich standig weiter und
erfordern daher Losungen, die nicht auf Signaturen
oder Heuristiken basieren - der Einsatz von KI

ist die Folge. Die Herausforderung besteht darin,
diese Technologien effektiv zusammenzufthren:
Die enorme Datenmenge, die interpretiert

werden muss, sowie der hohe Aufwand an

*_https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf
** https://www.verizon.com/business/resources/reports/dbir/

Analyse von Betreffzeilen auf
bedrohungsspezifische Sprache, um die
zugrunde liegende Absicht zu erkennen.

' )
Feinabstimmung und menschlicher Kontrolle - Subject URGENT Urgency | : (I need your help | Help with a Task
verursacht durch die vielen Fehlalarme From Display j09517687  jd9517687@gmail.com | Persanal Email | First to Company
rein Kl-basierter Systeme - machen dies from Envelope N
besonders komplex.
p Date/Time 03 Feb 2025 - 14:39:18
Der Social Graph analysiert
die Losung Message ID <CAB]_yE2i¥faBtSP=Pf2REFGOXVEQWHUFT79mEcIax die Beziehungen zwischen
Absender und Empfanger
Um BEC-Angriffe zu verhindern, mussen Body sowie die Reputation, um
. . . Al li i ifizi .
Sicherheitsteams mehrere bewahrte Methoden | nomalien zu identifizieren
Hi Edwin
miteinander verbinden. Eine ganzheitliche
N . | just heard how great the team perfermed for our most valued client, which
BEC'LOSUng nutzt Bedrohungsdaten, E'Ma”‘ | had set as a geal for this quarter. I'd like to reward the team with
AUtheﬂtIlelel’UngSpI’OtOkO”e und fOFtSChrItﬂlChe, Amazon Gift Cards  Gift Card |, but will need ( your ' Helpwith a Task | help, as | am on vacation.
.. . Could you please use the company credit card to | procure a $50 gift card | Gift Card  for
Kl-gestiitzte Erkennungstechnologien. Um o Y - — .
X . . ; . . each team member and | send me the codes on WhatsApp  Communication Channel Switch 7 Greatly appreciate your
Anomalien und verdachtige E-Mails zuverlassig immediate help on this
ZU erkel’]nen, komblnlert MlmecaStS erwelterte action as | want to reward the teamn | before the end of the day | Urgency . .

. . . Analyse von Nachrichten
E-Mail-Sicherheit Authentifizierungsprotokolle, Thanks auf bedrohungsspezifische
Reputationsprufungen, Bedrohungsdaten, eigene | jonn Sprache, um die zugrunde

.

liegende Absicht zu erkennen.

Signaturen und Kl - und stoppt Angriffe direkt
beim Erkennen. Doch bei Mimecast ist KI mehr als
nur die letzte Verteidigungslinie: Milliarden von Signalen
aus der gesamten Plattform starken die Kl-Erkennung
kontinuierlich, um fortschrittliche BEC-Angriffe
frihzeitig zu identifizieren und sich dynamisch an

neue Bedrohungen anzupassen.

Unser Schutz geht noch weiter: Mimecasts einheitliche
Erkennungsmechanismen wehren nicht nur BEC-
Angriffe ab, sondern schitzen vor jeder Art von E-Mail-
basiertem Angriff.
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