
Welche Risiken verbergen sich 
in Ihren Collaboration-Tools?
Erkennen und kontrollieren Sie die Einhaltung der 
Compliance mit intelligenteren Strategien

Antizipieren Sie die sich immer weiter entwickelnden 
Sicherheitsbedrohungen mithilfe von KI-gestützten Lösungen, 
die Ihre Kommunikation absichern und die Einhaltung der 
Compliance gewährleisten.

der Unternehmen geben an, 
dass ein Cyberangriff auf 
Collaboration-Tools im Jahr 
2025 erhebliche Auswirkungen 
auf das Geschäft haben könnte.

Die Aufsichtsbehörden greifen 
hart durch – mit Geldbußen 
von bis zu 20 Mio. EUR oder 
4 % des Jahresumsatzes im 
Rahmen der DSGVO.

DIE WACHSENDE 
BEDROHUNGSLANDSCHAFT

DIE WICHTIGSTEN 
HERAUSFORDERUNGEN DER 
COLLABORATION-TOOLS

DIE KOSTEN VON COMPLIANCE-VERSTÖßEN

Implizites Vertrauen in 
Kollaborationsplattformen führt zu 
unbekannten Risiken, da Benutzer 
Bedrohungen in ‚sicheren‘ Plattformen 
oft nicht erkennen können.

Datenwildwuchs: 
Die Kommunikation über E-Mail, 
Slack, Teams und anderen führt zu 
ungesicherten, verstreuten Daten.

Regulatorische Komplexität: 
Branchenbezogene Compliance-
Anforderungen wie DSGVO, HIPAA, PCI 
DSS, SOX und FDIC erfordern eine solide 
Datenspeicherung und -verwaltung.

Interne Sicherheitslücken: 
67 % der Sicherheitsverantwortlichen 
sind der Meinung, dass die integrierte 
Sicherheit von Kollaborationsplattformen 
nicht ausreicht.

Anfälligkeit der Mitarbeiter: 
Cyberkriminelle machen Mitarbeiter 
oft zu unfreiwilligen Beteiligten 
an Sicherheitsverstößen.

Anstieg der Angriffe auf 
Collaboration-Tools im 
Jahr 2024.

der Unternehmen berichteten 
in den letzten 12 Monaten von 
vermehrten Bedrohungen für 
Kollaborationsplattformen

sind der Meinung, dass 
Collaboration-Tools neue 
Sicherheitsrisiken 
darstellen, die dringend 
Aufmerksamkeit benötigen.

7% 

44%

79%

61% €20
MIO

BIZ ZU

Proaktive 
Überwachung

Sichere 
Archivierung

eDiscovery Integrierte 
Kontrollen

Aufgrund begrenzter Sichtbarkeit 
sind Kollaborationsplattformen 
Ziele für Cyberkriminelle sowie 
für Datenverlust und -exfiltration.

Verfolgen Sie mit Mimecast Cloud Archive & Aware 
einen einheitlichen Compliance-Ansatz, der über E-Mail 

hinausgeht und auch Kollaborationsplattformen umfasst.

 MEHR ERFAHREN

https://www.mimecast.com/de/solutions/data-governance-and-compliance/

