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Welche Risiken verbergen sich

in lhren Collaboration-Tools?

Einheitliche Sichtbarkeit Uber E-Mail-und
Collaboration-Tools hinweg.

Begrenzte Sichtbarkeit uber
Kommunikationskanale hinweg fuhrt zu
Compliance-Blinden Flecken und
Sicherheitslucken in Collaboration-Plattformen

KRITISCHE RISIKEN IM
ZUSAMMENHANG MIT E-MAIL
UND KOLLABORATION

DIE WACHSENDE

BEDROHUNGSLANDSCHAFT

Datenwildwuchs:

sind der Meinung, dass Die Kommunikation tber E-Mail, Slack,
Collaboration-Tools neue Teams und anderen fiihrt zu
Sicherheitsrisiken darstellen, ungesicherten, verstreuten Daten.

die dringend

Aufmerksamkeit benétigen. Regu|ierungs-Komp|exitét:

Branchenanforderungen wie DSARSs,
DSGVO, HIPAA, PCI DSS, SOX und FDIC

der Organisationen haben erfordern eine robuste Datenverwaltung.
44% mehr Bedrohungen fur

Collaboration-Plattformen Interne Sicherheitslicken:

gemeldet. 67% der Sicherheitsverantwortlichen

sind der Meinung, dass die integrierte
Sicherheit von Kollaborationsplattformen
nicht ausreicht.

Zunahme der Angriffe

auf Collaboration-Tools Anfilligkeit der Mitarbeiter:

von Jahr zu Jahr. Cyberkriminelle machen Mitarbeiter oft
zu unfreiwilligen Beteiligten
an SicherheitsverstoR3en.

Implizites Vertrauen in Fragmentierte Sucherfahrung:
Kollaborationsplattformen fuhrt zu Organisationen verwenden separate
unbekannten Risiken, da Benutzer Tools fur E-Mails und Slack/Teams/Google
Bedrohungen in ,sicheren’ Plattformen Workspace, was Ermittlungen

oft nicht erkennen kénnen. erheblich verlangsamt.

DIE KOSTEN VON COMPLIANCE-VERSTOREN

Die Aufsichtsbehdrden
der thernehmen geben an, greifen hart durch-mit
dass ein Cyberangriff auf BIS 2U

Geldbul3en von bis zu
Collaboration-Tools €20

20 Mio. EUR oder 4%
. . MIO
erhebliche Auswirkungen auf des Jahresumsatzes im

das Geschaft haben konnte. Rahmen der DSGVO.

Sichern Sie sowohl E-Mail- als auch Collaboration-Plattformen mit
Kl-gestlitzten Losungen, die eine einheitliche Sichtbarkeit bieten
und die Einhaltung sicherstellen.

&

Proaktive Uberwachung Einheitliche 7x schneller Integrierte
uber E-Mail- und Archivierung eDiscovery Steuerungsfunktionen
Collaboration-Plattformen und Suche
hinweg

7x schnellere Ermittlungen mit einheitlicher Suche in E-Mails
und Collaboration-Tools.

Verfolgen Sie einen einheitlichen Ansatz fur

Datenverwaltung und Compliance mit Mimecast

MEHR ERFAHREN



https://www.mimecast.com/de/resources/infographics/what-risk-is-hiding-in-your-collaboration-tools/

