
Angreifer nutzen zunehmend vertrauenswürdige
Plattformen wie Microsoft, Google und Evernote, um
Nutzdaten aufzunehmen und Phishing-Angriffe zu 
starten.

VERTRAUENSWÜRDIGE DIENSTE
BEFÄHIGEN BEDROHUNGSAKTEURE01

HAUPTER
GEBNISSE.

Durch SPF, DKIM und DMARC erwecken Angriffe den 
Anschein, von einer vertrauenswürdigen Quelle zu 
stammen. Dies macht Angriffe komplexer, und die 
Verbreitung von KI-Chatbots ermöglicht es Cyberkrim-
inellen, die zum Hacken erforderlichen Fähigkeiten zu 
erwerben.

AUTHENTIFIZIERUNG ERSCHWERT 
ANGRIFFE, ABER KI SENKT DIE HÜRDEN02

Die globale politische Instabilität – wie der
Russland-Ukraine-Krieg und die Europawahlen – 
verstärkt die Cyberrisiken. In aktuellen Umfragen 
wurden geopolitische Bedrohungen und Cyberrisiken 
als die beiden größten Sorgen eingestuft.

GEOPOLITISCHE SPANNUNGEN
SCHÜREN CYBERANGRIFFE03

Insider-Aktionen waren für 68 % der Sicherheitsver-
letzungen im Jahr 2023 verantwortlich, während 34 % 
der Beschäftigten befürchten, als Schwachstelle bei 
zukünftigen Angriffen ausgenutzt zu werden.

MENSCHLICHES VERSAGEN BLEIBT
DER GRÖSSTE RISIKOFAKTOR04

Die Bereiche Kunst, Unterhaltung und Freizeit,
Rechtsdienstleistungen sowie Medien und Verlag-
swesen verzeichnen die meisten Bedrohungen pro 
Nutzer in H2 2024.

SCHÄDLICHE LINKS, SCHÄDLICHE DATEIEN
UND IDENTITÄTSBETRUG DOMINIEREN
DIE BEDROHUNGEN FÜR EINZELNE NUTZER
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Während die Aktivitäten von Bedrohungsakteuren 
in fast allen Bereichen zugenommen haben, 
stechen einige Trends hervor. 
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https://www.mimecast.com/de/resources/ebooks/threat-intelligence-july-december-2024/

