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Finanzdienstleister
— Unternehmen,
Wertpapierfirmen
und Fintechs — sind
ein gefundenes
Fressen fir
Cyberkriminelle.

Schnelle digitale
Transformation fuhrt
zu groBerer Cyber-
Schwachstelle

Geld, Investitionen und jede Menge sensibler
personenbezogener Daten bieten ein grol3es
Potenzial fur Bedrohungsakteure. Weltweit haben
Finanzdienstleister in letzter Zeit einen starken
Anstieg der digitalen Transaktionen, des mobilen
Bankings und des gesamten E-Mail-Volumens

Zu verzeichnen, was sie dazu veranlasst hat, ihre
bestehenden Kernsysteme durch skalierbare Cloud-
basierte Systeme zu erganzen - insbesondere fur
E-Mail. Infolgedessen hat sich das Potenzial fur
VerstoRBe gegen die Cybersicherheit erhdht. Jede neue
E-Mail kénnte ein Phishing- oder Malware-Maulwurf
oder ein Tunnel fir Ransomware sein.

Neben dem Wachstum der digitalen Kommunikation
und Transaktionen erweitern zwei weitere

Faktoren die Cybersicherheitslandschaft

far Finanzdienstleistungen: neue
Datenschutzbestimmungen und die COVID-19
Pandemie.




Neue Vorschriften, beginnend mit der
Allgemeinen Datenschutzverordnung
(DSGVO) der Europaischen Union,

das neu eingefuhrte studafrikanische
Gesetz zur Cyberkriminalitat und
einige Gesetze der US-Bundesstaaten,
bieten allesamt Standards fur den
Schutz personenbezogener Daten, die
das Vertrauen und die Sicherheit bei
digitalen Transaktionen verbessern
sollen.

Und fur die britischen Finanzdienstleister
ist die Financial Conduct Authority (FCA)
die wichtigste Regulierungsbehorde

far Cyberrisiken. Das Handbuch der

FCA legt weitreichende Anforderungen
fur Unternehmen fest, um das

Risiko von Sicherheitsltcken zu
bewaltigen, ihre Kunden zu schitzen
und mit den Regulierungsbehorden
zusammenzuarbeiten.

$5.9 Millionen

Cyberangriffe konnen zu

irreparablen Reputationsschaden far
Finanzinstitute fuhren, fur die das
Kundenvertrauen elementar ist. Die
sozialen Distanzierungsverfahren
wahrend COVID-19 fuhrten zu einem
beunruhigenden und eifrigen Wechsel
von Arbeitskraften und eréffneten eine
Fulle von Nischen fur Cyberkriminelle.

Cybersicherheitsherausforderungen sind
nicht neu fur Finanzinstitute, aber
Schweregrad, Volumen und Raffinesse
von Angriffen haben sich verandert.
Cyberangriffe konnen ein Unternehmen
vom Netz nehmen, Kunden in

Panik versetzen oder den Betrieb
vorubergehend einstellen, was alles

zu finanziellen Verlusten fuhrt. Nach
einer Schatzung des Ponemon Institut
belaufen sich die durchschnittlichen
Kosten einer Datenschutzverletzung in
einem US-Finanzinstitut auf 5,9 Mio.$,
das sind 52% mehr als der Durchschnitt
in anderen Sektoren.’

betragen die durchschnittlichen Kosten einer Datenschutzverletzung fiir
US-Finanzinstitute - 52% hoher als in anderen Branchen.



Um einen Einblick in die Cybersecurity-Herausforderungen von Angriff erfahren wird, obwohl sie den Ruf haben, zu den am besten
Finanzinstituten zu erhalten, haben wir 153 Finanzdienstleister geschutzten Branchen zu gehoren.

im Rahmen des Mimecast-Berichts State of Email Security 2021
(SOES) befragt, einer weltweiten Umfrage unter 1.225 Fachleuten
aus den Bereichen Informationstechnologie und Cybersecurity.
Zu den wichtigsten Ergebnissen gehort, dass 62% der befragten
Finanzdienstleister glauben, dass es wahrscheinlich, sehr
wahrscheinlich oder unvermeidlich ist, dass ihr Unternehmen im

Die Besorgnis Uber die Folgen eines E-Mail-Angriffs war bei den
25% der Befragten am grof3ten, die in der Firma sitzen und auf
C-Level (CIO, CTO oder CISO) agieren. Und wie das nebenstehende
Balkendiagramm aller befragten Finanzdienstleister zeigt, war sie
auch global.

Jahr 2021 negative geschaftliche Auswirkungen durch einen E-Mail-

62%

der befragten
Finanzdienstleister
halten es fir
wahrscheinlich, sehr
wahrscheinlich oder
unvermeidlich, dass
ihr Unternehmen im
Jahr 2021 negative
Auswirkungen auf
das Geschaft durch
einen E-Mail-Angriff
haben wird.

Wahrscheinliche und unvermeidliche, negative Auswirkungen auf das Geschéft durch einen E-Mail-
Angriff nach Land
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Abschnitt

Finanzdienstleistungs-
unternehmen sind unter Beschuss

Die Finanzdienstleistungsbranche, zu der Banken, Versicherungen, Investmentfirmen und
Fintech-Unternehmen gehdren, ist ein standiges Ziel von E-Mail-Angriffen. Dies liegt an der Art
des Umgangs mit Geld, dem grof3en Kundenstamm und den wertvollen personlichen Daten der
einzelnen Kunden, wie Sozialversicherungsnummern oder nationale Identifikationsnummern,
Bankdaten, Kontakt- und Einkommensdaten. Bei Finanzdienstleistungen steht mehr auf dem
Spiel und der potenzielle Wert eines Diebstahls ist groRer. Laut der Studie des Ponemon Institut
gehdrten die Kosten von Datenschutzverletzungen in der Finanzdienstleistungsbranche -
einschlieB3lich der Kosten fur die Behebung, Wiederherstellung und entgangene Geschafte -

in den letzten sechs Jahren jeweils zu den héchsten.?

In der Zwischenzeit haben mehrere Trends das Wachstum von digitalen
Transaktionen und E-Mails angekurbelt und die Zahl der potenziellen Angriffe ebenso

Finanzunternehmen haben Online- und mobile Kanale, die von ihren Kunden sehr gut
angenommen werden.

COVID-19 hat mehr Kunden dazu gebracht, auf kontaktlose und bargeldlose Weise
Geschafte zu tatigen und noch mehr digitales Volumen zu einem bereits wertvollen Ziel
hinzugefugt.

Die Anzahl sensibler E-Mails zwischen Institutionen und Kunden sowie zwischen
Mitarbeitern innerhalb von Institutionen hat zugenommen.

Daruber hinaus ist die Finanzdienstleistungsbranche durch die Verlagerung auf Online- und
Mobilkanale mit technologischen Herausforderungen konfrontiert. Viele Institutionen mussten
ihre neuen digitalen Fahigkeiten auf bestehenden Systemen aufbauen, die bereits seit
Jahrzehnten im Einsatz sind. Die daraus resultierenden hybriden Systeme schaffen eine gro3ere
Angriffsflache, was das Schadenspotenzial erhoht.



E-Mail ist der Angriffsvektor Nummer eins

Unternehmen kommunizieren mit ihren
Kunden, Lieferanten und Mitarbeitern auf
viele Arten, aber E-Mail ist die wichtigste
davon. Dies gilt umso mehr im Jahr 2021,
da sich die Belegschaften auf immer neue
Formen der Heimarbeit und hybride
Arbeitsformen verstreuen. Uber 25% der
befragten Finanzunternehmen haben
weltweit E-Mail-Anwender - mehr als

jede andere Branche im SOES-Bericht.
Laut der Studie ist das E-Mail-Volumen

der globalen Finanzunternehmen im
vergangenen Jahr um 81% gestiegen. Mit
der Zunahme des E-Mail-Volumens und
-Gebrauchs steigt auch die Zahl der E-Mail-
basierten Bedrohungen durch Cyber-
Kriminelle. Cyberangriffe steigen in allen
Branchen und Finanzdienstleistungen

sind nicht immun. Tatsachlich erwarten
57% der Befragten aus dem Finanzsektor,
dass das Volumen der Angriffe eine der
grolRten Herausforderungen fur die E-Mail-
Sicherheit im Jahr 2021 sein wird. Bedenken
hinsichtlich des Angriffsvolumens waren in
Sudafrika und den Vereinigten Arabischen
Emiraten am hochsten.

Die Raffinesse von E-Mail-Angriffen nimmt
ebenfalls zu, was 64% der Befragten aus
dem Finanzsektor dazu veranlasst, das
Problem als ein komplexer werdendes

zu sehen.

In Regionen, in denen weniger Befragte
erwarteten, dass das gesamte E-Mail-
Volumen steigt, wie Deutschland und
GroBbritannien, glaubten aber mehr
Befragte, dass die groRere Raffinesse der
Angriffe auch ihr grol3eres Problem sei. Die
Raffinesse der Angriffe war jedoch selbst in
den beiden Regionen, in denen das E-Mail-
Volumen voraussichtlich am starksten
zunehmen wird - den Niederlanden

und Schweden - mindestens genauso
besorgniserregend wie die Anzahl der
Angriffe.

Das steigende Volumen der Angriffe

und die zunehmende Raffinesse sind

mit Sicherheit ein doppelter Schlag.

Drei von funf Befragten aus dem
Finanzdienstleistungssektor (62%) glauben,
dass ihr Unternehmen im Jahr 2021 unter
den negativen Auswirkungen eines Angriffs
per E-Mail leiden kdnnte. Diese Befurchtung
wird durch Daten des Internationalen
Wahrungsfonds untermauert, die zeigen,
dass sich die Zahl der Cyberangriffe in den
letzten 10 Jahren verdreifacht hat und dass
die Finanzdienstleistungsbranche am
starksten davon betroffen ist.?

der Finanzdienstleister verzeichneten

ein wachsendes E-Mail-Volumen.



Ransomware und E-Mail-Sicherheit

E-Mails sind eine verbreitete Art und Weise, wie
Ransomware in ein Netzwerk eindringt, das sich um die
Daten-Hostage dreht. Und da ein Netzwerk nur so sicher
ist wie sein schwachstes Glied - und das ist in der Regel der
Mensch - kann die Wahrscheinlichkeit eines naiven Klicks
auf den falschen E-Mail-Link hoch sein.

Es ist zu einem relativ haufigen Vorfall geworden, dass das Opfer
eines Angriffs eine Kettenreaktion fur seine Geschaftspartner
ausldsen kann. Dies fuhrt zu Folgendem:

Umsatzverluste
durch
Systemausfallzeiten

Reputationsverluste
und reduzierten
Goodwill

erhohte Kosten
fur die Gewinnung
neuer Kunden

verlorene
Kunden

Stérungen im
Geschaftsbetrieb

30%

der Finanzdienstleister
hatten 1-4 Wochen

Ausfallzeit aufgrund eines

Ransomware-Angriffs.

Die Kosten eines solchen Angriffs sind Uberwaltigend, und die
Ausfallzeit ist von entscheidender Bedeutung. Zum Beispiel gaben
30% der Befragten an, dass ihre Finanzunternehmen in den
letzten Monaten zwischen 4 und 12 Wochen Betriebsausfallzeiten
durch einen Ransomware-Angriff erlebt haben. Unternehmen
jeder Grole stehen vor der Entscheidung, ob sie das Losegeld
zahlen sollen oder nicht. Experten bemerken, die zunehmende
Inzidenz und die Raffinesse von Ransomware-Angriffen habe

sich wahrend der COVID-19-Pandemie noch beschleunigt, was
wahrscheinlich auf weniger sichere Arbeitsumgebungen von zu
Hause aus und die verstarkte Nutzung von Geraten fur soziale
Kontakte, zurlckzuflhren ist. 4



53%

der befragten
Finanzdienstleister halten
es fur wahrscheinlich,
sehr wahrscheinlich

oder unvermeidlich,

dass ihr Unternehmen

im Jahr 2021 negative
Auswirkungen auf das
Geschaft durch einen
E-Mail-Angriff haben wird.

Ransomware-Angriffe sind in der
Finanzdienstleistungsbranche allgegenwartig.
Mehr als die Halfte (53%) der befragten
Unternehmen gab an, dass ein Ransomware-
Angriff ihr Geschaft in den letzten 12 Monaten
etwas oder erheblich beeintrachtigt hat. Die
Vereinigten Arabischen Emirate, Schweden
und Australien liegen mit 60-88% an der Spitze,
was den globalen Charakter der Ransomware-
Problematik verdeutlicht.

Interessanterweise rangieren zwei dieser Lander
auch am hochsten in Bezug auf die Zahlung von
Losegeld. Eine taktische Strafverfolgungsbehorde
(z. B. Europol, die niederlandische Nationalpolizei
und das FBI) beraten sie.> Denn schwierig ist, dass
die Zahlung von Losegeld bestimmte Vorschriften
zur Bekampfung von Geldwasche/Kundenkenntnis
(AML/KYC) auslosen kann, die sicherstellen sollen,
dass die Kontoinhaber identifiziert werden kénnen
und die Geldstréme eindeutig sind. Diese Regeln
sind so eingerichtet, dass sie die Finanzierung
fehlerhafter Akteure jeder Art reduzieren.
Losegeldzahlungen werden in der Regel in
Kryptowahrung an anonyme Empfanger gefordert,
bei denen es sich auch um sanktionierte Personen,
Organisationen oder Gebiete wie Nordkorea oder
Iran handeln kann. Finanzinstitute stehen unter
doppeltem Druck, sich auf der richtigen Seite der
AML-Gesetze zu bewegen, da sie sowohl Opfer
von Ransomware sein kdnnen als auch in anderen
Fallen der GeldUberweisungsagent fur ein anderes
Opfer sein konnen.



Bezahlen oder nicht bezahlen:
Transaktion ist eine Herausforderung.

Finanzdienstleister zahlen
moglicherweise haufiger

Lésegeld als andere Branchen:

Finanzunternehmen im
SOES-Bericht die in den
letzten 12 Monaten von
einem Ransomware-Angriff
betroffen waren, zahlten
44%. Im Vergleich dazu haben
in einer anderen globalen
Studie 27% der Unternehmen
aus anderen Branchen
gezahlt.® Finanzdienstleister
sind moglicherweise eher
bereit, sich von Ransomware
erpressen zu lassen um

die Aufmerksamkeit der

glauben, dass sie ihre
Daten wiederherstellen
kénnen, ohne das Losegeld
zu bezahlen.

Offentlichkeit und den damit
verbundenen potenziellen
Rufschaden fur ihr
Unternehmen zu vermeiden.

Eine Studie zeigt, dass
Drohungen mit der
Veroffentlichung gestohlener
Daten, die manchmal als
“doppelte Erpressung”
bezeichnet werden, eine
Vorgehensweise bei 77%

der Ransomware-Angriffe
ist.” Finanzdienstleister auf
der ganzen Welt sollten
jedoch die lokalen Gesetze
sorgfaltig beachten: Das
sudafrikanische Gesetz gegen

haben dies bei
fruheren Angriffen
geschafft.

44%

zahlten Losegeld
(im Vergleich dazu
zahlten nur 27% in
anderen Branchen).

Cyberkriminalitat ist zwar noch nicht in Kraft getreten, sieht aber
eine Meldepflicht vor, die zu hohen Geldstrafen fuhren kann.

Es gibt eine interessante Lucke zwischen dem, was die befragte
Gruppe geschatzt hat und was in den letzten 12 Monaten
tatsachlich bei Ransomware-Angriffen geschehen ist: 61% glauben,
dass sie ihre Daten wiederherstellen kdnnen, ohne das Lésegeld zu
bezahlen, aber nur 47% haben dies bei friheren

Angriffen geschafft.

Da zu erwarten ist, dass sowohl die Ransomware-Aktivitaten
als auch die Losegeldbetrage weiter zunehmen werden,
gehort der Schutz der Daten durch strenge Backup- und
Aufbewahrungsrichtlinien zu den besten Losungen, um den
dauerhaften Verlust von Daten fur Finanzunternehmen

zu verhindern.



Phishing & Marken-Spoofing

Die Zunahme des E-Mail-Volumens hat dazu gefiihrt, dass Unternehmen ihre
lokalen Losungen aufgeben und ihre E-Mail-Sicherheit auf Cloud-Dienste
verlagern. 2 Genau auf diese Schnittstelle, an der sich E-Mail- und Cloud-Konten
uberschneiden, zielen moderne Angriffe ab.

Im Bereich der Finanzdienstleistungen
stellten 60% der SOES-Befragten im
vergangenen Jahr eine Zunahme von
Phishing mit bésartigen Links oder
Anhangen fest (darunter 24%, die von
einer “starken” Zunahme sprachen), und
42% verzeichneten eine Zunahme des
Missbrauchs ihrer Marken sowohl tber
E-Mails als auch Uber gefalschte, geklonte
Webdomanen. Was den Missbrauch der
Marke angeht, umfassten diese 42%

der Befragten

18% der Befragten sahen einen starken
Anstieg des Missbrauchs ihrer Marke
durch geklonte Websites und 11% sahen
Einen tieferen Einblick in dieses Thema
Uber alle Branchen hinweg bietet der

60%

The State of Brand Protection 2021
Report.

In Ubereinstimmung mit den

Antworten der waren
Finanzdienstleistungen die Branche, die
im vierten Quartal 2020 am haufigsten
Ziel von Phishing-Angriffen war. ° Wie bei
allen Phishing-Angriffen werfen die Tater
ein weites Netz aus, in der Hoffnung, ein
paar ahnungslose Opfer zu erwischen.
Auf diese Weise stehlen sie Passworter,
Kontoanmeldungen und persdnliche
Daten - alles wichtige Informationen,
insbesondere fur Bankkonten,
Anlagekonten oder Versicherungspolicen.

der Finanzdienstleistungsunternehmen verzeichneten

eine Zunahme von bosartigem Phishing.



https://www.mimecast.com/de/state-of-email-security/?utm_medium=semppc&utm_source=googleppc&utm_campaign=soes_2021&utm_term=%2Bsecurity%20%2Bof%20%2Bemail&utm_content=un&gclid=CjwKCAjw-sqKBhBjEiwAVaQ9a-WZHzdEQvlzQ-BeUCQqsb0lgdfNg4ZjdEM6OsjbNYLPEE3pxC2DNhoCsAQQAvD_BwE

In einer bereits stark regulierten Branche bewerten verschiedene
Unternehmen die Verbraucherschutzvorschriften neu, von denen derzeit
kaum welche die Finanzdienstleister belangen, wenn ihre Kunden,

Opfer von Phishing, Smishing oder Vishing (per E-Mail, SMS oder
Telefon) werden. Allerdings haben die vier gréf3ten britischen Banken
einen freiwilligen Verhaltenskodex unterzeichnet, den Code Contingent
Reimbursement Model (CRM), der genau das tut. Was wiederum die

Kosten fur Unternehmen, die Opfer von Betrugsversuche werden, erhoht.

Bei Betrug mit gefalschten oder geklonten Webdomanen wird eine
Kopie der Website des Finanzinstituts so erstellt, dass sie wie das
Original aussieht und mit bosartigen Links versehen ist. Die Links zielen
darauf ab, die Benutzer zur Eingabe vertraulicher Informationen Gber
ein tauschend echt aussehendes Anmeldeportal zu verleiten oder
Malware auf ihr Gerat herunterzuladen. Dies ist ein echtes Problem in
Finanzdienstleistungsunternehmen, sowohl fur Marketingfachleute,

die eine vertrauenswurdige Marke aufbauen und férdern, als auch fur
Sicherheitsteams, die mit Kundenauthentifizierung beauftragt sind. Eine
regionale Bank CISO erklarte, dass sie jeden Monat 10 oder 11 solcher
Angriffe Uber die Website, mobile Apps oder Social-Media-Konten erlebt.
Wenn diese nicht kontrolliert werden, “verschmutzen sie Ilhre Marke”,
sagte der Sprecher und fugte hinzu, dass IT-Sicherheit und Marketing
zusammenarbeiten sollten, um ihre Marke zu schitzen. Eine Méglichkeit
hierfur besteht darin, Domainnamen-Registrierungen zu Uberwachen.

Schadliche Links
zielen darauf ab,
Benutzeraccounts
durch das Eingeben
vertraulicher
Informationen zu
duplizieren.

Ein echt aussehendes
Anmeldeportal zu
offnen oder Malware
auf ihr Gerat
herunterzuladen.

10 oderll

solcher Angriffe jeden Monat tUber
Websites, betrugerische mobile
Anwendungen oder Konten in sozialen
Medien.

I
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drel.

Konnen
Finanzdienstleister
mehr cyber-resilient
sein?

Als Branche haben viele Finanzunternehmen
bereits aktive Cyber-Resilience-Plane, daher besteht
die Herausforderung darin, sie kontinuierlich
weiterzuentwickeln, um mit der fortschrittlichen
Raffinesse von Angriffen Schritt zu halten. Dartber
hinaus mussen sie den sich andernden Vorschriften
immer einen Schritt voraus sein. lhre Cyber-
Resilience-Plane erfordern wahrscheinlich die
Schichtung von Cloud-E-Mails, die Neubewertung
der verteilten Belegschaftstechnologie und die
Verbesserung ihrer Sicherheitskultur.




Schichtweise Cloud-E-Mail

Banken, Versicherungen und
Wertpapierfirmen haben Cloud-basierte
E-Mail-Systeme eingefihrt - vor allem
Microsoft 365 - um den enormen Anstieg
des E-Mail-Volumens zu bewadltigen.

Neben den Vorteilen, die cloudbasierte
E-Mail-Losungen mit sich bringen, wie z. B.
Kosteneffizienz, kurze Implementierungszeit,
erweiterter Zugriff und Skalierbarkeit, gibt

es jedoch auch ein Sicherheitsproblem: die
“Single-Lock”-Monokultur. Wenn Microsoft 365
die einzige Form der E-Mail-Sicherheit fur eine
Institution darstellt, ist ein bdsartiger Akteur in
der Lage, diese zu Uberwinden.

Drei Faktoren verschdrfen diese Herausforderung der
Sicherheitsmonokultur:

O O ©O

Die Dominanz von Cyberangreifer selbst Weniger als 25%
Microsoft macht nutzen oft Microsoft- der befragten SOES-
es zum Hauptziel, Dienste, von denen aus Finanzdienstleister
auf das sich sie Angriffe starten,um  glauben, dass Microsoft
Cyberangreifer sie legitim erscheinenzu 365 erstklassige E-Mail-
konzentrieren lassen Sicherheit bietet
|

Infolgedessen entscheiden sich viele Finanzdienstleister

dafir eine zusatzliche Sicherheitssoftware zu installieren.
Tatsachlich haben 30 % bereits eine zweite Ebene eingerichtet und weitere 48 %
planen die Einrichtung einer solchen. Auf diese Weise kdnnen die Finanzinstitute
die Sicherheitserwartungen ihrer Kunden und die Anforderungen der
Aufsichtsbehdrden besser erfallen.

haben bereits haben Pldne, eine
eine zweite 48% zweite Schicht zu
Schicht installieren

installiert
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Zuruck zu den Grundlagen:
Schulung fir eine gute Sicherheitshygiene

Eine der Moglichkeiten, wie
Finanzdienstleister die wachsende
Bedrohung durch Cyberangriffe per
E-Mail bekampfen kénnen, ist der Aufbau
einer starken Sicherheitskultur unter

den Mitarbeitern. Die Uberprifung

der Technologie und die Schulung des
Personals in Sachen Sicherheit sind zwei
Moglichkeiten, dieses Ziel zu erreichen.

Das Tempo der pandemischen
Verbreitung fuhrte dazu, dass sich
Unternehmen schnell in verteilte
Arbeitsumgebungen verlagern
mussten, oft erforderliche innovative
Taktiken, die die Hygiene der
Cybersicherheit aulBer

Betrieb nehmen.

Zum Beispiel kauften einige IT-

Abteilungen Laptops im Einzelhandel fur
Mitarbeiter ohne die Konfigurations- und
Sicherheitsstandards abzuschliessen, um
die Verfugbarkeit schnell sicherzustellen.

Und dann werden diese Sub-Standard-
Laptops uUber anfallige Remote-
Zugriffsverbindungen in Netzwerke
geschleppt. All dies erhdhte die
Anfalligkeit fur Angriffe. In Zukunft
mussen die Sicherheitsteams diese
“vorubergehenden” Losungen Uberprufen
und die fortbestehenden auf den
neuesten Stand bringen.

Vor diesem Hintergrund ist es
verstandlich, dass 72% der befragten
Finanzdienstleister der Meinung sind,

dass ein erhdhtes Risiko besteht, dass
Mitarbeiter mit ihren personlichen E-Mails
einen schwerwiegenden Sicherheitsfehler
begehen kdnnen. Schlechte
Passworthygiene ist bei 71% der Befragten
im Finanzwesen ebenfalls ein Problem.

72% glauben, dass ein
erhohtes Risiko besteht,
dass Mitarbeiter bei ihren
personlichen E-Mails
einen schwerwiegenden
Sicherheitsfehler begehen
konnen. Schlechte
Passworthygiene ist bei
71% der Befragten im
Finanzwesen ebenfalls
ein Problem.

14



Der andere Teil der Bemuhungen umfasst die Schulung der
Mitarbeiter, um ihr Bewusstsein fur Fragen der Cybersicherheit

zu scharfen. Diese Schulungsprogramme, die darauf abzielen, das
Sicherheitsbewusstsein und das Anderungsverhalten zu erhéhen,
sind eine hochpriorisierte Taktik zwischen zwei Dritteln der IT.
Interessanterweise heben sich Finanzdienstleistungsunternehmen
in dieser Hinsicht nicht von der Konkurrenz ab, obwohl sie ein
aulerst zielgerichteter Sektor sind.

Nur 44% der Finanzunternehmen bieten Schulungen fur
Sicherheitsbewusstsein auf monatlicher oder haufigerer Basis im
Vergleich zu 46% der Unternehmen in allen anderen Branchen,
an. Die groBte Konzentration von Finanzunternehmen - 37% -
bietet nur vierteljahrliche Schulungen an.

Was die Methoden der Sicherheitsschulung anbelangt, so sind die
Ergebnisse in der Finanzdienstleistungsbranche gemischt, wobei
drei Methoden den Durchschnitt aller Branchen anfihren und
drei zurtickbleiben (siehe Abbildung). Die Branche ist besser als
die meisten anderen, wenn es um automatisierte Taktiken wie
Online-Tests, interaktive Videos und Eingabeaufforderungen geht.

Sie liegt jedoch hinter der Kurve, wenn es um Gruppen- und Eins-
zu-Eins-Schulungen und gedruckte Referenzmaterialien geht.

der Finanzdienstleistungsunternehmen bieten ihren
Mitarbeitern nur vierteljdhrlich Schulungen an

37%

]
Gesamt Finanzdienstleister
Gesamt 1225 ( 100% | 153 100%
Gruppenschulungen mit unserem 0 0
IT- oder IT-Sicherheitsteam 700 2 = 0%
Ein formaler Online-Test, um sich
Gber Bedrohungen zu informieren 574 47% 79 5204
und Fragen zu stellen, die zu
beantworten sind
Eine gemailte oder gedruckte Liste 0 0
mit Tipps, die Sie beachten sollten 525 4330 64 42%
Interaktive Videos, die die besten
und schlechtesten Praktiken 523 43% |79 52%
hervorheben, die zu beachten sind
Personliche Schulungen
mit unserem IT- oder IT- 498 41% |79 52%
Sicherheitsteam
Vor dem Besuch bestimmter
Websites erhalte ich
0, 0,

Aufforderungen, zu tberprtifen, ob s Bk |7 i
ein Link ,sicher” ist oder nicht.
Sonstiges 4 0% 1 1%
Mein Unt h bietet kei

ein Unternehmen bietet keine 15 1% 1 1%
Schulungen an
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Die Vorbereitung
auf die Cyber-
Resilienz macht
einen echten
Unterschied

Wie bei den meisten Dingen

im Leben kann auch bei der
Cybersicherheit eine gute
Vorbereitung den entscheidenden
Unterschied ausmachen.

Die gute Nachricht ist, dass
Finanzdienstleister besser
vorbereitet sind als die meisten
anderen: 53% der befragten
Finanzunternehmen verfugen

bereits Uber eine Strategie zur
Cyber-Resilienz.

53%

der befragten Finanzunternehmen
verfigen bereits Uber eine Strategie
zur Cyber-Resilienz.

Wie viel besser? Dreil3ig Prozent der Finanzunternehmen MIT einer Strategie zur Cyber
Resilience berichteten, dass keine der folgenden negativen Folgen eines Cyberangriffs zu
verzeichnen war. Fast neun von zehn Finanzdienstleistern (89 Prozent) ohne eine Strategie
zur Cyber Resilience erlebten eine oder mehrere:

geschiftliche Datenverlust finanzielle Verluste

Unterbrechung

Rufschadigung Auswirkungen auf Auswirkungen auf
die Einhaltung von die Produktivitat

Vorschriften der Mitarbeiter

Ebenso zeigen bestimmte Branchen, die verstarkt Collaboration-Tools einsetzen, eine

hohere Besorgnis Uber deren Sicherheit. Dazu gehdren das Baugewerbe, der Energiesektor,
Verbraucherdienstleistungen und Unternehmensdienstleistungen, wo der Grad der Besorgnis
zwischen 76% (Baugewerbe) und 86% (Unternehmens- und professionelle Dienstleistungen) der
Befragten lag.

Noch schlimmer ist, dass einige Unternehmen, die keine Strategie fur die Widerstandsfahigkeit
gegenUber Cyberangriffen haben, zwei oder mehr der aufgefuhrten Auswirkungen zu spuren
bekamen - und ein Unternehmen berichtete, dass es unter allen sechs Auswirkungen zu

leiden hatte.

Erfreulicherweise planen weitere 39% der befragten Finanzdienstleister, die noch nicht Gber eine
Cyber-Resilienz-Strategie verfugen, die Einflhrung einer solchen Strategie innerhalb des nachsten
Jahres, wodurch sich die Zahl der Finanzunternehmen mit einer Resilienz-Strategie auf 92% erhdhen
wurde (im Vergleich zu 90% bei allen Befragten).

0 der Finanzdienstleistungsunternehmen, die noch keinen Plan fiir die
39 /0 Widerstandsfahigkeit gegeniiber Cyberangriffen haben, erwarten, dass

sie innerhalb des nachsten Jahres einen solchen Plan einfithren werden.



https://www.mimecast.com/de/resources/analyst-reports/secure-collaboration-in-dach/

Wichtigste Erkenntnisse

Da digitale/mobile Finanzdienstleistungsaktivitaten wohl auch zukiinftig rasant weiter steigen, wird auch die Anzahl und die Rafinesse
von Cyberanriffen auf Finanzunternehmen weiter steigen. AuBerdem werden Cyberkriminelle weiterhin die Folgen von COVID-19 und die
verstreuten Arbeitskrafte in den Unternehmen ausnutzen. Der Weg in eine sicherere Zukunft fiir Finanzdienstleistungsunternehmen fiihrt
iiber diese funf zentralen Ansiitze:

01

02

.03

Bauen Sie eine mehrschichtige Verteidigung auf.
. ________________________________________________________________________|

Da E-Mails nach wie vor der haufigste Bedrohungsvektor

sind und ihr Volumen voraussichtlich noch zunehmen wird,
mussen Finanzunternehmen mehrere Sicherheitstechnologien
einsetzen, um ihre E-Mail-Systeme zu schitzen. Eine
mehrschichtige Verteidigung bietet die beste Chance, diese
wachsende Bedrohung zu neutralisieren.

Bewerten Sie die Technologie wahrend der Pandemie neu.

Fur Cyberkriminelle sind E-Mails nach wie vor die gangigste
Methode, um ihre Angriffe durchzufihren, und insbesondere
Phishing ist seit Beginn der Pandemie sehr viel bdsartiger
geworden. Um die immer ausgefeilteren Angriffe abzuwehren,
mussen verschiedene Technologien eingesetzt werden. Diese
mehrschichtigen Verteidigungen erganzen sich gegenseitig.
Wenn eine erste Verteidigung einen Angriff nicht vollstandig
abwehren kann, greifen die weiteren Mal3nahmen, die die
Bedrohung neutralisieren kénnen.

Schenken Sie Ransomware besondere Aufmerksamkeit.

Die Bedrohung durch Ransomware, ihre potenziellen Kosten
und die Komplexitat von AML nehmen weiter zu. Die meisten
dieser Angriffe erfolgen per E-Mail, und mehrschichtige
VerteidigungsmalBnahmen kénnen helfen, Daten durch strenge
Backup- und Aufbewahrungsrichtlinien zu schitzen.

04

.05

Repositorys auBBerhalb des Netzwerks, sind wichtige
Lésungen zur Minderung des dauerhaften Datenverlusts fur
Finanzunternehmen. Die Wahrung des Kundenvertrauens
und des guten Rufs sind fur den Geschaftserfolg eines
Finanzunternehmens von entscheidender Bedeutung.

Verbessern Sie die Schulung zum Sicherheitsbewusstsein.
- ________________________________________________________________|

Der grol3te potenzielle Unterschied kann durch die Starkung
der schwachsten Glieder der Cybersicherheit erzielt werden:
die Menschen. Finanzunternehmen mussen ihre fihrenden
Schulungspraktiken fur Sicherheitsbewusstsein mit
personalisierteren/individuelleren Schulungen und groRerer
Haufigkeit erweitern.

Beschleunigung der Entwicklung von Strategien fur die
Widerstandsfahigkeit im Internet.

Finanzdienstleister scheinen besser als die meisten anderen
auf Cyberrisiken vorbereitet zu sein. Allerdings sind noch
nicht alle Unternehmen so weit. Diejenigen, die noch

keine Resilienzstrategien haben, sollten ihre Entwicklung
beschleunigen. Und fur diejenigen, die dies bereits tun, wird
die Bedeutung nachhaltiger Wachsamkeit, Aktualisierung
und Aufrechterhaltung ihrer Cyber-Resilience-Strategien
weiter wachsen.
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