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Mimecast CyberGraph Service Bedingungen

Die vorliegenden Bedingungen fiir CyberGraph Services (die ,CyberGraph- Bedingungen”) gelten fiir die Nutzung der von
Mimecast angebotenen CyberGraph Services (die ,Zusatzlichen Services”) durch den Kunden und stellen einen
ergdnzenden Bestandteil zum Vertrag dar, der zwischen den Parteien besteht oder der gleichzeitig mit den vorliegenden
CyberGraph-Bedingungen abgeschlossen wird (der , Vertrag”).

Alle in diesen CyberGraph - Bedingungen nicht in anderer Weise definierten Begriffe haben die gleiche Bedeutung wie im
Vertrag; die CyberGraph Services gelten als ,Services” im Sinne des Vertrages. Bei Widerspriichen zwischen den
vorliegenden CyberGraph - Bedingungen und dem Vertrag (und, falls anwendbar, der Vereinbarung zur
Datenverarbeitung,) gelten die CyberGraph - Bedingungen vorrangig.

Indem SIE auf 'ICH AKZEPTIERE' klicken, (i) erkldren Sie sich mit diesen CyberGraph - Bedingungen einverstanden, und
schlieen einen bindenden Vertrag zwischen Mimecast Germany GmbH (“Mimecast”) und dem von lhnen vertretenen
Unternehmen oder der von lhnen vertretenen juristischen Person (dem "Kunden"); ii) erkennen Sie an, dass fiir die
Nutzung der Zusatzlichen Services sowohl diese Cybergraph Bedingungen, wie auch die Mimecast
Geschéftsbedingungen gelten; und iii) versichern Sie zudem, dass Sie die Vollmacht und Befugnis haben, den Kunden
an diese CyberGraph -Bedingungen zu binden.

WENN SIE MIT DEN BEDINGUNGEN FUR CYBERGRAPH NICHT EINVERSTANDEN SIND ODER NICHT DIE BEFUGNIS
HABEN, IM NAMEN DES KUNDEN ZU HANDELN UND IHN ZU VERPFLICHTEN, AKZEPTIEREN SIE DIESE CYBERGRAPH-
BEDINGUNGEN NICHT UND FAHREN SIE NICHT MIT DER NUTZUNG DER ZUSATZLICHEN SERVICES FORT.

1. Zusatzliche Services. Die Zusatzlichen Services sollen dazu beitragen, den Kunden vor
Identitatsangriffen zu schiitzen, indem sie versuchen, falsch adressierte E-Mails und in E-Mails enthaltene Risiken zu
identifizieren und eingebettete E-Mail-Tracker abzufangen. Der Kunde erkennt an, dass die im Trust Center von Mimecast
abrufbaren Zertifizierungen, Bescheinigungen und Bewertungen, je nach Service unterschiedlich sein kdnnen.

2. Zusatzliche Kundenanforderungen und Beschriankungen. Der Kunde ist verantwortlich fur (i) die
Bereitstellung und Instandhaltung jeglicher Ausriistung, die benétigt wird, um einen Zugriff oder eine Verbindung zur
Software oder den Software Services herzustellen oder sie zu nutzen ("Ausriistung") umfasst Ausristung und
Zusatzdienste, wie zum Beispiel Modems, Hardware, Dienste, Software-Betriebssysteme, Netzwerke, Webdienste und
Ahnliches); (ii) die Sicherstellung, dass die Services die regulatorischen Anforderungen des Kunden erfiillen, wie zum
Beispiel Anforderungen und Verpflichtungen in Bezug auf Datenschutz und Arbeitsrecht; (iii) die Einholung aller
erforderlichen Zustimmungen, Erlaubnisse und Befugnisse von Einzelpersonen oder Aufsichtsbehdrden in Bezug auf alle
Kundendaten, einschlieBlich, soweit zutreffend, personenbezogener Daten, die bei der Nutzung der Services Ubertragen,
verarbeitet und/oder analysiert werden, einschlieBlich des Rechts fiir Mimecast, diese Daten bei der Erstellung von
Berichten und Analysen zu verwenden. Ungeachtet der in der Vereinbarung enthaltenen Kundenverpflichtungen wird
der Kunde Mimecast im Falle von Anspriichen Dritter oder behérdlichen MaRnahmen freistellen und verteidigen, die sich
aus (a) der Verletzung (oder angeblichen Verletzung) der Verpflichtungen dieses Abschnitts 2 durch den Kunden ergeben
oder (b) die sich daraus ergeben dass Mimecast Anweisungen oder Weisungen des Kunden ausfihrt.

3. Haftungsausschluss fiir Zusatzliche Services. Mimecast informiert den Kunden hiermit, dass die
angebotenen Zusatzlichen Services nicht eine Rechts- oder Expertenberatung, dahingehend ersetzen. ob die Zusatzlichen
Services fiur seine Bedirfnisse und Kundenanforderungen geeignet sind. Mimecast libernimmt diesbezlglich keine
Gewahrleistung und weist zudem darauf hin, dass auch eine ununterbrochene und fehlerfreie Funktion der Zusatzlichen
Services nicht gewahrleistet werden kann. Dem Kunden ist bewusst und er erklart sich damit einverstanden, dass
Berichte, Grafiken, Analysen oder dhnliche Informationen (zusammenfassend als "Informationen" bezeichnet), die als
Teil der Zusatzlichen Services bereitgestellt werden, auf Informationen basieren, die Mimecast zum Zeitpunkt der
Serviceerbringung bekannt sind und die dem Kunden nur fiir seine internen Geschaftszwecke zur Verfligung gestellt
werden. Mimecast wird angemessene Anstrengungen unternehmen, um genaue und aktuelle Informationen
bereitzustellen, Gbernimmt jedoch keine Gewahrleistung fir die Richtigkeit oder Vollstandigkeit der bereitgestellten
Informationen. Die Haftungsregelungen gemal Vertrag bleiben hiervon unberihrt.

4, Rechte

4.1 Rechte an den Zusétzlichen Services. Die Rechte des Kunden an den Zusétzlichen Services sind auf die
Rechte beschrédnkt, die ihm gemaR diesem Vertrag ausdriicklich eingerdumt werden. Mimecast und seine Lizenzgeber
behalten samtliche Eigentumsrechte sowie alle Rechte an dem geistigen Eigentum, das mit den Zusatzlichen Services und
den diesen zugrunde liegenden Systemen, Mimecast APIs und Materialien verbunden ist. ,Material“ bezeichnet
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Schulungsmaterialien, Video-Trainingsmodule, Nutzerumfragen, Nutzerbewertungen und &hnliches Material, das
Mimecast dem Kunden zur Verfiigung stellt. Die Haftung des Kunden im Falle einer Verletzung der Eigentumsrechte und
gewerblichen Schutzrechte von Mimecast durch den Kunden wird durch keine der Bestimmungen in diesem Vertrag
beschrankt.

4.2 Bedrohungsdaten, Daten fiir Maschinelles Lernen und aggregierte Nutzungsdaten.

Die Parteien vereinbaren, dass Mimecast kein Eigentum an den Kundendaten eingerdumt wird. Gemal dem Vertrag
gewahrt der Kunde Mimecast hiermit alle notwendigen Nutzungsrechte, Kundendaten zu verarbeiten, einschlieflich
Kundendaten innerhalb von Machine Learning-Daten (wie unten definiert) und Bedrohungsdaten/Threat Data (wie unten
definiert), um: (i) die Zusatzlichen Services zu erbringen (ii) die Erkennung, Analyse, Sensibilisierung und Pravention von
Bedrohungen zu verbessern; und/oder (iii) Mimecast Services als solche zu verbessern und weiterzuentwickeln.

4.2.2 Bedrohungsdaten/ Threat Data. Im Rahmen der Zusatzlichen Services verarbeitet Mimecast
bestimmte Daten, die nach verniinftigem Ermessen als boswillig identifiziert werden, wie zum Beispiel Daten, die zu
Datenschutzverletzungen, Malware-Infektionen, Cyberangriffen oder anderen bedrohlichen Aktivitaten fiihren kénnen
(zusammenfassend “Bedrohungsdaten/Threat Data”) vorrangig durch automatische Prozesse und teilt gegebenenfalls in
begrenztem Umfang Bedrohungsdaten mit Dritten innerhalb des Cybersecurity-Okosystems, um die Erkennung und
Analyse von Bedrohungen sowie die Sensibilisierung fiir Bedrohungen zu verbessern. In bestimmten Fallen kdnnen
Bedrohungsdaten personenbezogene Daten enthalten.

423 Daten fiir maschinelles Lernen. Vorrangig durch automatische Mustererkennung, die dazu
dient, die Effizienz und Genauigkeit unserer Algorithmen fiir Maschinelles Lernen innerhalb der Zusatzlichen Services zu
entwickeln und zu verbessern, verarbeitet Mimecast Daten fiir maschinelles Lernen, die auch Kundendaten sowie andere
Daten, die Kundendaten beschreiben und/oder Informationen daruber liefern, enthalten kénnen. ,Daten fir
Maschinelles Lernen” sind unter anderen Metadaten, Dateien, URLs, abgeleitete Merkmale und andere Daten. Diese
maschinellen Lernalgorithmen werden von Mimecast und/oder Unterauftragnehmern gehostet. Das Ergebnis dieser
maschinellen Lernalgorithmen ist Eigentum von Mimecast, enthélt keine Kundendaten oder personenbezogenen Daten
und ist anonymisiert und unumkehrbar. Wir geben keine Daten fiir Maschinelles Lernen an Dritte weiter.

4.2.4 Aggregierte Nutzungsdaten. Mimecast verarbeitet bestimmte zusammengefasste, aus den
Zusatzlichen Services abgeleitete Daten, einschlieflich Nutzungsdaten, wie beispielsweise Nutzungsstatistiken, Berichte,
Protokolle und Informationen (iber Spam, Viren und/oder andere Malware (,zusammengefasste Nutzungsdaten®).
Mimecast ist Eigentliimer aller zusammengefassten Nutzungsdaten.

4.3 Feedback. Mimecast kann vom Kunden mitgeteiltes Feedback unabhdngig vom Zeitpunkt der
Mitteilung oder der Form, jederzeit nach eigenem Ermessen nutzen, ohne dass dem Kunden daraus ein Anspruch auf
eine finanzielle oder sonstige Entschadigung entsteht. Als , Feedback” gelten alle Mitteilungen oder Materialien, die
Mimecast vom Kunden zur Verfiigung gestellt werden und in denen Anderungen an den Zusitzlichen Services
vorgeschlagen oder empfohlen werden unabhangig davon, welche Art von Service dem Kunden bereitgestellt wird.

Dies kann auch — ohne Anspruch auf Vollstdndigkeit — die Bereitstellung im Rahmen eines Test- Services, eines
kostenpflichtigen Serviceauftrags, einer kostenlosen Version, einer Beta-Version oder eines Pilotprojekts sein.

4.4 Datenverarbeitung. Ungeachtet des Vorstehenden obliegt es dem Kunden als Verantwortlicher fiir die Daten
alle Pflichten gemal den geltenden Datenschutzgesetzen zu erfiillen und er tragt insbesondere die Verantwortung fir
die Einholung aller erforderlichen Zustimmungen.
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