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White Paper

Uberblick

Im Bereich kunstliche Intelligenz und maschinelles Lernen herrscht unter IT-
Experten ein regelrechter Hype. Dies zeigt sich deutlich im Hype Cycle for Artificial
Intelligence von Gartner, wo aufgezeigt wird, dass die meisten KI-Anwendungen
sich noch auf dem Weg zum “Gipfel Uberzogener Erwartungen” befinden." Leider
ist die Cybersicherheitsbranche ahnlich betroffen. Viele Sicherheitsanbieter
setzen stark auf KI-Funktionen und preisen ihre Lésungen als universelle
Heilmittel an, obwohl zahlreiche Hindernisse und Herausforderungen den Weg
zu den hohen Erwartungen, die in diese Technologien gesetzt werden, noch
versperren.

Dennoch ware es fur Cybersicherheitsexperten fahrlassig, das Potenzial von
Kunstlicher Intelligenz zu ignorieren. Angesichts einer sich taglich komplexer
entwickelnden Bedrohungslandschaft und zunehmend fortschrittlicher K-
Anwendungen werden Kl und verwandte Disziplinen schnell zu unverzichtbaren
Werkzeugen fur die Cybersicherheit. Der Bedarf an Kl in der Cybersicherheit -
und bald auch an Maschinellem Lernen (ML) und Naturlicher Sprachverarbeitung
(NLP) - wird weiter steigen. Deshalb ist es entscheidend fur Unternehmen, KI

mit traditionellen Cybersicherheitsansatzen zu integrieren, um das Risiko von
Cyberbedrohungen so gering wie moglich zu halten.

Wie kann ein Sicherheitsexperte jedoch zwischen Realitat und Hype
unterscheiden und die richtigen Entscheidungen treffen, um die Kommunikation,
Mitarbeiter und Daten seines Unternehmens zu schutzen?

Dieses Whitepaper wird diese Frage umfassend beantworten, indem es die
Bedeutung von Kunstlicher Intelligenz (KI) fur die Cybersicherheit beleuchtet.
Es wird erklaren, warum Kl eine entscheidende Rolle spielt, wie sie erfolgreich
in bestehende Sicherheitssysteme integriert werden kann, welche spezifischen
Anwendungsfalle existieren und einen Ausblick auf die zukUnftige Entwicklung
dieser Technologien geben.

mimecast

Dieses Whitepaper

wird erforschen:

Die Entwicklung

Die fortschreitende Entwicklung von
Geschaftstechnologien und die zunehmend
raffinierten Methoden der Cyberkriminellen
machen Kunstliche Intelligenz (KI) far die
Cybersicherheit unverzichtbar.

Vorteile & Gefahren
Die Potenziale und Risiken von Kunstlicher
Intelligenz fur die Cybersicherheit.

KI-Anwendungen fir die Cybersicherheit
Konkrete Anwendungsfalle, in

denen Kl-Fahigkeiten die Resilienz

von Unternehmenslésungen gegen
Cyberangriffe starken.

Bewahrte Praktiken

Die effektivsten Methoden, wie Kl die
Cybersicherheit verbessern kann -
unter Berucksichtigung des aktuellen
Entwicklungsstands von KI.

Blick nach vorn
Wie werden sich die KI-Fahigkeiten in der
Cybersicherheit entwickeln?

1. Gartner identifiziert vier Trends, die in naher Zukunft Innovationen im Bereich der kunstlichen Intelligenz vorantreiben, Gartner Inc.
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Die Entwicklung

Steigender Sicherheitsdruck durch Konsolidierung von Unternehmen auf weniger Plattformen

Die Realitat, mit der sich Cybersecurity-Experten
konfrontiert sehen, ist, dass alles Uberall gleichzeitig
vernetzt ist. Hybride Arbeitsumgebungen haben
sich fur Unternehmen als schwer rtickgangig zu
machen erwiesen und eine permanente Welt mit
verteilten Mitarbeitern, Systemen, Geraten und
Daten geschaffen.

Gleichzeitig setzen sich die Verdanderungen bei
Technologien und Arbeitsmustern fort. Generative Kl
hat sich rasant verbreitet und den Zugang zu einer
unglaublich leistungsstarken Technologie fur alle
zuganglich gemacht. Dieses Potenzial wird von allen
genutzt, von nicht-technischen Mitarbeitern bis hin
zu den raffiniertesten Bedrohungsakteuren.

Auch die Kommunikationskanale werden weiter
ausgebaut. E-Mail bleibt der wichtigste Kanal, aber
Collaboration-Tools wie Microsoft Teams und
Slack sind inzwischen ein fester Bestandteil des

Arbeitsalltags. Auch Tools wie SharePoint und
OneDrive sind fest integriert. Das Ergebnis ist eine
grolRere und anfalligere Angriffsflache als je zuvor.

Dieses Risiko wird durch die zunehmende
Vereinheitlichung noch verstarkt, da Millionen von
Nutzern weltweit die gleichen Tools verwenden.
Der potenzielle Gewinn aus dem Zugriff auf grol3e
Datenmengen hat Anbieter wie Microsoft und
Google zu unwiderstehlichen Zielen gemacht,

und die Auswirkungen auf die Opfer sollten nicht
unterschatzt werden. Die durchschnittlichen
Kosten einer Datenpanne stiegen 2023 auf

4,45 Millionen Dollar - der hochste Wert in der
19-jahrigen Geschichte des IBM-Berichts “Cost of a
Data Breach”.?

Die Konsolidierung digitaler Werkzeuge
ist einer der bedeutendsten Faktoren,
die die heutige Bedrohungslandschaft
pragen. Der weitverbreitete Umstieg
auf Plattformen wie Microsoft

365 hat Bedrohungsakteuren die
Moglichkeit gegeben, raffiniertere
Angriffe zu entwickeln. Ein Beispiel
hierflr ist, dass einige Phishing-as-a-
Service-Gruppen jetzt Phish-Kits im
Microsoft-Stil verkaufen. Gleichzeitig
wurde die Effektivitat menschlicher
Abwehrmalnahmen durch den
Missbrauch legitimer Dienste und die
Nutzung kompromittierter Konten
von vertrauten Plattformen erheblich
beeintrachtigt.”

Dr. Kiri Addison - Senior Manager,
Produktmanagement, Mimecast

Es gibt keine Moéglichkeit, der Bedrohung aus dem Weg zu gehen. Organisationen stehen einem Kampf gegeniiber.
Laut dem aktuellen State of Email Security Report von Mimecast bereiten sich 76% der Unternehmen auf die Folgen eines
E-Mail-Angriffs im kommenden Jahr vor, und 97% haben in den letzten 12 Monaten mindestens einen Phishing-Angriff erlebt.

RAFFINESSE

2. Kosten einer Datenpanne 2023, IBM
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Die Vorteile und Gefahren
von Kl in der Cybersicherheit

Angesichts der zunehmenden Geschwindigkeit, des Umfangs und der
Komplexitat von Angriffen entsteht der Mythos, dass Kl ein Allheilmittel
fur die Sicherheit von Kommunikation, Menschen und Daten sei. Viele
setzen grofRRe Hoffnungen in Kl - sie erscheint als Rettungsanker fur

IT- und Sicherheitsteams, die mit begrenzten Ressourcen, steigender
Komplexitat und wachsenden Risiken konfrontiert sind. Doch die Realitat
ist differenzierter. Es steht aulRer Frage, dass Kl flr eine moderne
Cyberverteidigungsstrategie unverzichtbar ist. Trotzdem ist sie wie jede
neue Sicherheitsinnovation nur ein Werkzeug - wenn auch ein dul3erst
leistungsfahiges.

Vorteile
Trotz der komplexen Algorithmen, die unter der Haube arbeiten, lassen
sich die Vorteile von Kl einfach und klar erklaren. KiI:

e Kann riesige Datenmengen verarbeiten - viel mehr, als ein Mensch
verstehen kénnte.

e |st schnell - sie verarbeitet Informationen deutlich schneller als
jeder Mensch.

e Kannim Laufe der Zeit “intelligenter” Entscheidungen treffen. Sie kann
lernen, solange ein Data-Science-Team die Modelle Uberwacht und bei
Bedarf neu trainiert.

e Kann einige Aufgaben vereinfachen und/oder automatisieren.

Im Bereich der Cybersicherheit, wo groRe Datenmengen anfallen und

ein paar zusatzliche Minuten Reaktionszeit den Unterschied zwischen
einem abgewehrten Angriff und einem katastrophalen Einbruch bedeuten
konnen, kdnnen diese Vorteile einen erheblichen Mehrwert fir Unterneh-
men schaffen.

Die Auswirkungen der generativen Kl

Generative Kl ist schon lange ein bekanntes Diskussionsthema, doch

die Einfihrung von Chat GPT Ende 2022 hat die Diskussion zweifellos
verandert. Mit der weitreichenden Zuganglichkeit dieses machtigen
Werkzeugs fur jeden mit Internetanschluss explodierte die Experimentier-
freude, begleitet von Angsten dartiber, welche Méglichkeiten generative Kl
letztendlich bieten kénnte.

Die Cybersicherheitsbranche bildet da keine Ausnahme, und die Vorstel-
lung, dass Chat GPT Uber eingebaute Sicherheitsvorkehrungen verfligt, ist
leider wenig beruhigend. Im Dark Web werden bereits Varianten angebo-
ten, die auf boswillige Zwecke abgestimmt sind.? Es gibt noch viele Un-
bekannte darUber, wie genau diese Technologien eingesetzt werden, aber
erste Trends zeichnen sich ab.

Fur boswillige Akteure scheint die Erstellung realistischer Phishing-E-Mails
in groRem Stil einer der Hauptanwendungsfalle zu sein. Diese E-Mails en-
thalten keine Rechtschreib- oder Grammatikfehler mehr, keine Tippfehler
und wirken nicht mehr gestelzt. Zudem unterstttzen sie mehrere Sprachen,
um bisher schwer zugangliche Regionen ins Visier zu nehmen.

Es ist schwer zu sagen, wie weit generative Kl bereits in diesem Bereich
genutzt wird, da noch unklar ist, ob Menschen oder Maschinen konsequent
erkennen kénnen, ob eine E-Mail, ob Phishing oder nicht, von Kl generiert
wurde. Sicher ist jedoch, dass die Zahl der Phishing-Angriffe steigt, wobei
98 % der Angriffe per E-Mail erfolgen.® Ein Teil dieses Anstiegs durfte auf
den Einsatz generativer Kl zurtckzufuhren sein.

3. https://cybersecuritynews.com/black-hat-ai-tools-xxxgpt-and-wolf-gpt/ | 4. https://www.zscaler.com/blogs/security-research/2023-phishing-report-reveals-47-2-surge-phishing-attacks-last-year

5. Verizon Data Breach Report 2023
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KI-Anwendungen fiir die Cybersicherheit

d1 k) und maschinelle Lerntechniken sind kei isch
Der Mimecast-Ansatz: Mehrschichtige, KI-gestutzte Sicherheit Hnd masciiinerie Lerntecniien sind keine maglscnen

schwarzen Kasten, die einfach so fur Sicherheit sorgen.
Letztlich sind sie Werkzeuge, die uns dabei unterstitzen,
Probleme zu I6sen. Der entscheidende Faktor fur ihren
sicheren und effektiven Einsatz in der Cybersicherheit ist die
richtige Anwendung dieser Werkzeuge durch sachkundige
Personen und unter Verwendung hochwertiger Daten.”
Robin Moore - Leitender Produktmanager

fur Kl und Machine Learning, Mimecast

In der Cybersicherheit ging es schon immer um Entscheidungen, bei denen
viel auf dem Spiel steht. Was sollte durchgelassen werden? Was sollte
blockiert werden? Welche Risiken sollten eingegangen werden? Kl andert
nichts an diesen Fragen, aber wenn sie intelligent eingesetzt wird, kann

sie helfen, diese Fragen schneller, in grofRerem Umfang und effizienter zu
beantworten.

Mimecast, seit 20 Jahren fihrend im Bereich der E-Mail-Sicherheit, war
immer Vorreiter in der Einfuhrung neuer Technologien und Strategien zur
Verteidigung gegen eine Vielzahl von Gegnern. Dazu zahlt auch Kinstliche
Intelligenz, die wir in jeder Ebene unserer Lésungen einsetzen, wo die

Technologie angewendet werden kann. Diese Entscheidung maximiert die 41 GroRe Sprachmodelle und Techniken zur Verarbeitung
Verteidigung unserer Kunden, neutralisiert eine Vielzahl von Bedrohungen naturlicher Sprache haben sich im letzten Jahr stark

und entlastet ihre Sicherheitsteams. Allerdings ist Kl kein Allheilmittel. Unser weiterentwickelt, was Cyberkriminelle zu immer raffinierteren
Erkennungsstack nutzt die richtigen Inspektionen zur richtigen Zeit, wobei Angriffen veranlasst hat. Kl wird bendétigt, um effektiv gegen
KI-Algorithmen mit bewahrten Technologien zusammenarbeiten, die wir Uber diese Bedrohungen vorzugehen und den Bedrohungsakteuren
fast 20 Jahre hinweg kontinuierlich verbessert haben. einen Schritt voraus zu sein, die diese Technologien

missbrauchen wirden.”
Guhan Sukumaran - Senior Manager, Data Science and
Machine Learning, Mimecast

Wir kombinieren Dutzende verschiedener Ansatze, die durch Kl erganzt
werden, um die branchenflhrende Sicherheitseffizienz zu erreichen, fir die
Mimecast bekannt ist.
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Ein anschauliches Beispiel: Erkennung bdsartiger URLs

Die URL-Erkennung von Mimecast veranschaulicht perfekt die Kl-
Philosophie des Unternehmens. Die URL-Erkennungsfunktion von Mimecast
erfullt eine einzelne wichtige Aufgabe - die Identifizierung bosartiger URLs

- aber sie ist sicherlich nicht isoliert als eine einzelne Funktion oder ein
einzelnes Produkt. Vielmehr kombiniert sie Dutzende von Scan-Ebenen,
die zusammenarbeiten, um risikoreiche URLs so effektiv und effizient wie
maoglich zu erkennen.

Einige dieser Ebenen umfassen einfache Suchvorgange, die grundlegende
Bedrohungen abfangen. Andere nutzen regelbasierte Algorithmen,

um komplexere, jedoch haufige Angriffe zu erkennen. Kl-Algorithmen
kommen dann zum Einsatz, wenn schnelle Entscheidungen erforderlich
sind, insbesondere in Situationen, in denen andere Technologien keinen
eindeutigen Wert liefern kdnnen, ob das Risiko gering genug ist, um die
Seite zu 6ffnen, oder ob eine weitergehende Uberprifung notwendig ist.

Warum setzt Mimecast nicht ausschlieBlich auf KI-Algorithmen? Letztlich
liegt die Starke der Losung nicht in einer einzelnen isolierten Funktion.
Vielmehr liegt sie in der Synergie aller dieser Funktionen, sei es Kl-basiert
oder anderweitig.

Wenn Mimecast sich fur den Einsatz von Kl in einem Produkt entscheidet,
bietet dies klare Vorteile: Je mehr Trainingsdaten den Algorithmen zur
Verflgung stehen, desto besser kénnen sie lernen. Mimecast schitzt
weltweit mehr als 42.000 Kunden und analysiert taglich 1,7 Milliarden
E-Mails. Dies bildet die Grundlage fur die Kl, die dazu beitragt, die
erstklassige E-Mail-Sicherheit bereitzustellen, die unsere Kunden benétigen,
um sicher zu sein.

Das Data-Science-Team von Mimecast nutzt diese Daten, um Kl-Modelle
in die Mimecast-Losungen zu integrieren. Es Uberwacht kontinuierlich
die Leistungsfahigkeit dieser Modelle im Kontext der sich standig
weiterentwickelnden Bedrohungslandschaft und entscheidet, wann eine
Neuausbildung der Modelle erforderlich ist, um ihre Spitzenleistung

zu erhalten.
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Ausgewadhlte Mimecast Al-Funktionen

Im Folgenden finden Sie eine Ubersicht tiber einige der Méglichkeiten,
wie Kl-Algorithmen die branchenflihrende Sicherheit von Mimecast
unterstutzen.

Verteidigung gegen Geschaftsemail-Kompromittierung und
Bereitstellung von Informationen fiir Mitarbeiter

am Risikopunkt

Selbst erfahrene Nutzer eines Unternehmens kénnen durch eine bosartige
E-Mail getauscht werden, insbesondere da Angreifer fortschrittliche
Technologien einsetzen, um Informationen Uber Mitarbeiter zu

sammeln und diese in Uberzeugenden Spear-Phishing-Angriffen zu
verwenden. Mimecast verwendet Kl-Algorithmen und NLP, um gezielte
E-Mail-Bedrohungen effektiv zu erkennen, Benutzer mit relevanten
Informationen zu versorgen und die Moglichkeiten der Angreifer zur
Informationsbeschaffung einzuschranken. Wie die meisten Kl-Losungen
von Mimecast lernt auch diese Losung kontinuierlich dazu und verbessert
ihre Effektivitat mit jedem vereitelten Angriff.

So funktioniert es

*  Nutzt Social Graphing-Technologie, die auf maschinellem Lernen

basiert, um die Kommunikation zu visualisieren und typische
Kommunikationsmuster zu verstehen, die als Referenz fur die
Erkennung abweichenden Verhaltens dienen.

* Analysiert den aus E-Mail-Text extrahierten Inhalt mit NLP, um

anhand von Risikokategorien, Nachrichtenmerkmalen oder Regeln
den Schweregrad zu bestimmen. Nachrichten kénnen entsprechend
ihrer Richtlinienstufe entweder abgelehnt oder einer administrativen
Uberpriifung unterzogen werden.

+  Fugt bei Bedarf kontextbezogene Warnbanner in E-Mails ein, um

Mitarbeiter zu alarmieren. Diese Banner werden in Echtzeit auf allen
Geraten aktualisiert, wenn sich die Risikostufen andern.

. Erkennt und blockiert Tracker, die in E-Mails von Mitarbeitern

eingebettet sind, um die versehentliche Weitergabe von Informationen
an Angreifer zu verhindern.
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Verhindern, dass ausgehende E-Mails und sensible Daten in
falsche Hande geraten

Angreifer stellen nicht die einzige Bedrohung fur Ihr Unternehmen
dar. Mitarbeiter kdnnen versehentlich oder absichtlich eine

E-Mail an die falsche Adresse senden, was nicht nur peinlich sein
kann, sondern auch schwerwiegende Folgen haben kénnte, wie
Geldstrafen, Rufschadigung und Verstol3e gegen Compliance-
Richtlinien. Mimecasts Misaddressed Email Protection nutzt KI, um
die Kommunikation der Benutzer zu Uberwachen, Anomalien zu
erkennen und Mitarbeiter zu warnen, wenn sie kurz davor stehen,
eine E-Mail an eine neue oder unbekannte Adresse zu senden.

So funktioniert es

. Erkennt abnormale Kommunikationsaktivitaten mithilfe von
Social Graphing, das auf maschinellem Lernen basiert, um die
typischen Verhaltensmuster eines Benutzers zu erkennen.

+ Halt falsch adressierte E-Mails am Gateway zuruck und
benachrichtigt den Absender Uber das mogliche Problem.

. Bietet dem Absender eine zweite Chance, zu bestatigen, dass
die E-Mail an die richtige Adresse gesendet wird, und tragt so
dazu bei, dass E-Mail-Daten angemessen und im Einklang mit
gesetzlichen Bestimmungen behandelt werden.
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Abfangen von bdsartigen E-Mails, die als legitime Nachrichten
von glaubwiirdigen Quellen getarnt sind

Das Abfangen von Anmeldeinformationen ist auf dem Vormarsch,
besonders da immer mehr Unternehmen File-Sharing-Dienste wie
Microsoft OneDrive und SharePoint fur die Remote-Zusammenarbeit
nutzen. Angreifer verweisen in bdsartigen E-Mails auf diese Websites,
um Erkennung zu umgehen, und locken Opfer auf URLs, wo sie
unwissentlich ihre Geschaftslogins preisgeben kdnnten.

Der Mimecast-Schutz gegen das Sammeln von
Anmeldeinformationen - Credential Harvesting - nutzt maschinelles
Lernen und fortschrittliche Computer Vision, um zu prufen, ob

eine URL legitim ist. Die Analysen sind so genau, dass sie sogar
kleinste Abweichungen auf einer vermeintlich sicheren Webseite
erkennen kénnen.

So funktioniert es

Computer-Vision-Algorithmen erkennen Anomalien in den
auf dem Bildschirm angezeigten Informationen wie Branding,
Anmelde- oder Zahlungsformulare.

Abhangig von der Schwere des Verdachts und des Risikos
werden Benutzer entweder gewarnt oder der Zugang zur Seite
wird gesperrt. Der KlI-Algorithmus lernt aus jeder Analyse, um mit
der Zeit immer praziser zu werden - und ist viel weniger anfallig
far ausgekligelte Markenimitationen als der durchschnittliche
Benutzer.
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Verdachtige E-Mails kategorisieren und klassifizieren

So funktioniert es

Wenn Benutzer verdachtige E-Mails an das SOC von Mimecast melden,
verwendet Mimecast Kl, um sie automatisch zu kategorisieren, zu
sortieren und fur die Untersuchung zu priorisieren. Die Metadaten jeder
verdachtigen E-Mail werden automatisch mit einer Risikobewertung

und Informationen uber das bisherige Meldeverhalten des Benutzers
angereichert. Diese Informationen unterstitzen die Analysten dabei,
schnell zu entscheiden, ob eine E-Mail bdsartig ist oder nicht. Die
Entscheidungen der Analysten flieBen wiederum in unsere KI-Modelle ein.

Websites kategorisieren

So funktioniert es

Uberwachtes Lernen kategorisiert Websites als bésartig oder
unangemessen, so dass die Inspektions-Engines von Mimecast den Zugriff
auf diese Seiten blockieren.

Identifizierung von Bildern, die “nicht sicher fiir die Arbeit” bzw.
unangemessen sind

So funktioniert es

Nicht jedes per E-Mail empfangene Bild ist unangemessen. Die
Herausforderung besteht darin, zwischen geeigneten und
“unangemessenen” Bildern zu unterscheiden. Deep Learning und
Bildverarbeitungsalgorithmen arbeiten zusammen, um solche Bilder in
E-Mails zu erkennen, insbesondere solche mit pornografischem Inhalt.
Dies tragt dazu bei, eine sichere und professionelle Arbeitsumgebung zu
gewahrleisten. Die Kontrolle Uber solche Inhalte, ob beim Empfangen oder
Senden, ist entscheidend fur den Ruf der Marke, da die E-Mail-Adresse
eines Mitarbeiters das Unternehmen reprasentiert.
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QR-Code Erkennung

So funktioniert es

QR-Codes sind mittlerweile ein verbreitetes Mittel fir den schnellen

und bequemen Austausch von Informationen geworden, aber sie
konnen auch ein Sicherheitsrisiko darstellen. QR-Codes konnen Links

zu Malware, unangemessenen Websites oder anderen schadlichen
Inhalten enthalten. Mimecast ist in der Lage, nicht nur QR-Codes mithilfe
unserer Deep Learning- und Computer-Vision-Algorithmen zu erkennen,
sondern auch den Link hinter dem QR-Code aufzulésen und an die
URL-Erkennungsfunktion von Mimecast weiterzuleiten, um risikoreiche
URLs zu identifizieren. Diese Technologien, einschliel3lich maschinellem
Lernen, helfen dabei zu bestimmen, ob QR-Code-Links bdsartig sind, und
tragen dazu bei, E-Mails abzulehnen, um vor solchen Phishing-Angriffen
zu schutzen.

Malware und Zero-Day-Schutz

So funktioniert es

Mimecast nutzt Kl in unseren Inspektions-Engines, um Schutz vor

bisher unbekannten Bedrohungen wie APTs, Zero-Day-Attacken und
Ransomware zu bieten. Die maschinellen Lernalgorithmen, die in die
verschiedenen Dateiprufungsfunktionen integriert sind, extrahieren
Merkmale aus vorhandenen Malware-Mustern oder -Familien. Dadurch
wird die Vorhersage zukunftiger Malware auf Basis gemeinsamer ahnlicher
Merkmale ermdglicht.

Die Sandbox von Mimecast verwendet Technologien fur maschinelles
Lernen und Verhaltenserkennung, um sicherzustellen, dass nur Dateien,
die einer vertieften Analyse bedurfen, zur Prifung weitergeleitet werden.
Dies verbessert die Analyseresultate erheblich. Dateien, die an die
Sandbox gesendet werden, unterliegen einer Analyse durch fortschrittliche
maschinelle Lernalgorithmen sowie Kdder-, Anti-Evasionstechniken, Anti-
Exploit-Malinahmen und einer aggressiven Verhaltensanalyse. Dies fuhrt
zu einer effizienten Erkennung von Malware. Durch die Integration von
maschinellen Lernalgorithmen sind diese Technologien effektiver als
signaturbasierte Systeme, da sie die Erkennungsraten fir neue Malware-
Varianten erhéhen kénnen. 8
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Bewahrte Praktiken

Die entscheidende Strategie besteht darin, KI-Funktionen in eine
umfassende Verteidigungsstrategie zu integrieren. Das bedeutet, Kl

nicht isoliert, sondern als integralen Bestandteil von Sicherheitslésungen
einzusetzen, die ihre Starken optimal ausspielen kdnnen. Diese Losungen
sollten dann mit anderen Sicherheitsmechanismen kombiniert werden,
um eventuelle Schwachstellen abzudecken. Das Ziel ist ein vielschichtiges
Cyber-Verteidigungssystem, das auf der fortschrittlichen maschinellen
Intelligenz basiert, gleichzeitig aber auch von bewahrten regelbasierten
Ansatzen und anderen Sicherheitskontrollen profitiert. Im Bedarfsfall
konnen erfahrene Analysten aus dem Security Operations Center (SOC)
ihre Expertise einbringen, um komplexe Entscheidungen zu treffen und
die Effektivitat der gesamten Sicherheitsstrategie zu optimieren.

Kl kann haufig auftretende Bedrohungen in groBem Umfang
identifizieren und wirksam neutralisieren, oft genauer als menschliche
Analysten. Dennoch ist eine umfassende Sicherheitsarchitektur
erforderlich, um wirklich gefahrliche Angriffe zu stoppen. Diese
Architektur sollte Kl-gestutzte Filter verwenden, die von Data-Science-
Experten entwickelt wurden. Diese Experten kennen die Feinheiten, um
zwischen eindeutig schadlichen Bedrohungen und legitimen E-Mails
oder Links zu unterscheiden, die fur den Geschaftsbetrieb wichtig sind.
Da kein Erkennungsmodell perfekt ist, ist kontinuierliches Feedback
entscheidend, um schnell zu erkennen, wo die KI-Modelle Schwachen
zeigen und Verbesserungen erforderlich sind.

In der Praxis bedeutet dies, dass Kl zunachst dort eingesetzt wird, wo
grofl3e Mengen an Daten verfligbar sind. In der Cybersicherheit wurde Ki
beispielsweise zunachst verwendet, um Anomalien im Benutzerverhalten
zu erkennen oder um verdachtigen Netzwerkverkehr zu identifizieren.
Diese Anwendungen nutzen umfangreiche Datensatze, um potenzielle
Bedrohungen oder Einbruiche frihzeitig zu erkennen.
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41 \m Bereich der kiinstlichen Intelligenz und des maschinellen Lernens
treibt die tiefe Synergie zwischen menschlichem Fachwissen und
algorithmischen Fahigkeiten die Innovation zu neuen Hohen. Die
symbiotische ‘Human-in-the-Loop’-Unterstitzung bildet nicht nur den
Rahmen, sondern ist der zentrale Baustein, der fur unubertroffene
Prazision und Anpassungsfahigkeit sorgt. Wahrend Algorithmen sich
durch die Datenlandschaft bewegen, bringt der Mensch kontextuelles
Verstandnis und ethisches Urteilsvermdgen ein. Diese dynamische
Zusammenarbeit gestaltet eine Zukunft, in der die Verschmelzung von
kunstlicher Intelligenz und menschlicher Intuition bahnbrechende
Fortschritte ermdglicht und eine Harmonie schafft, die nicht nur
automatisierte Fahigkeiten Ubertrifft, sondern auch im Einklang mit
der Essenz unserer gemeinsamen menschlichen Erfahrung steht.
Vedant Ruparelia - Senior Applied Machine Learning
Scientist, Mimecast

41 Kunstliche Intelligenz und maschinelle Lerntechnologien sind nicht per
se Uberlegen. Die Effektivitat des maschinellen Lernens hangt stark
von der Qualitat der zugrunde liegenden Trainingsdaten ab. Dabei
gilt der Grundsatz “Garbage in, garbage out”: Schlechte Daten kdnnen
zu fehlerhaften Ergebnissen fuhren. Zusatzlich spielt menschliche
Intelligenz eine entscheidende Rolle in der Entwicklung dieser
Technologien. Falsche Entscheidungen wahrend des Trainings kénnen
zu verzerrten oder ungenauen Modellen fUhren. Es ist Uberraschend
einfach, in diesen Fallen beim maschinellen Lernen zu landen.”

Navya Vats - Senior Data Scientist, Mimecast



Das Versprechen und die Wahrheit der KI-Sicherheitsrevolution

Blick nach vorn
Wie werden sich die KI-Fahigkeiten in der Cybersicherheit
entwickeln?

In der Welt der Science-Fiction wimmelt es von epischen Cyber-Schlachten
zwischen automatisierten guten und bdsen kunstlichen Intelligenzen.

Ein Autor, der mal3geblich zur Verbreitung des Begriffs “Cyberspace”
beigetragen hat, ist William Gibson, der in seiner wegweisenden
Romantrilogie, beginnend mit “Neuromancer” im Jahr 1984, solche
faszinierenden Handlungsstrange eingefuhrt hat.

Die Realisierung solcher Szenarien liegt nach allgemeiner Einschatzung
der Branche noch viele Jahre in der Zukunft. Doch jungste Entwicklungen
deuten darauf hin, dass die Kl schneller Fortschritte macht, als viele
erwartet haben.

Es ist entscheidend, die Bedeutung der Kl realistisch einzuschatzen. Heute
ist Kl ein unverzichtbarer Bestandteil komplexer Cybersicherheitsldsungen,
die Unternehmen einsetzen, um ihre Kommunikation, Mitarbeiter und
Daten zu schutzen. Die Anwendung von Kl erfordert eine ausgewogene
Herangehensweise, die ihre Starken optimal nutzt und ihre Grenzen
berucksichtigt.

Der Einsatz von Kl in der Cybersicherheit wird zweifellos weiter zunehmen,
obwohl aktuell noch mehr Fragen als Antworten existieren. Das

Potenzial der Kl ist enorm, und es bleibt spannend zu sehen, wie weit die
menschliche Vorstellungskraft und technologische Innovationen uns in
dieser Hinsicht noch bringen werden.
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