Sind Sie bereit fUr die neue
Ara der Cybersicherheit?




Uberblick iiber
DORA

Digital Operational Resilience Act (DORA)

DORA ist eine wegweisende EU-Verordnung zur
Starkung der Cybersicherheit und operativen Resilienz
im Finanzsektor, verabschiedet 2022 und ab dem 17.
Januar 2025 in Kraft.

Die Verordnung stellt sicher, dass Finanzinstitute und
ihre Dienstleister schwere Storungen wie Cyberangriffe
abwehren und sich davon erholen konnen.



Hauptaspekte von DORA

IKT-Risikomanagement
Aufbau eines umfassenden
Rahmens zur Identifikation
und Minderung von Risiken

Meldung von
IKT-Vorfallen

Standardisierte Prozesse zur
Erkennung und Meldung
schwerwiegender Vorfalle

Tests der Resilienz
Regelmaldige
Penetrationstests zur
Starkung der digitalen
Widerstandsfahigkeit

Management von

Drittanbieter-Risiken
Sicherstellung, dass kritische
Drittanbieter denselben
Standards folgen



Was bedeutet das fur
die Emailsicherheit?

DORA fordert robuste Cybersicherheitsmalinahmen,
inklusive E-Mail-Schutz, um die digitale Resilienz zu starken.

Wichtige Mal3nahmen:

Phishing-Schutz & Schulung
Friherkennung und Sensibilisierung fur
Verhinderung von Angriffen E-Mail-Bedrohungen
\/ Schwachstellen \/ Incident Response
management Schnelle Reaktion bei
Regelmaliige Patches und Sicherheitsvorfallen

Updates



®

Betroffene Sektoren
und Unternehmen

« Banken und Kreditinstitute
 Versicherungen

« Investmentfirmen

* Finanzmarktinfrastrukturen

« Zahlungsdienstleister

« Krypto- und E-Geld-Dienstleister
« |[KT-Drittanbieter im Finanzsektor



Bedeutung fur
Deutschland

 BaFin
wird nationale Vorfalle Uberwachen und
Finanzinstitute unterstutzen
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- Harmonisierung der

Cybersicherheitsstandards
fordert Zusammenarbeit und
Informationsaustausch

« Investitionen in
Cybersicherheit

werden erforderlich



Bedeutung fur
die EV

- Erhohte Cyber-Sicherheit
Finanzunternehmen mussen ihre
digitale Sicherheit verbessern

- Risikomanagement
Verpflichtung zur Uberwachung und
Steuerung von Risiken bei externen
Dienstleistern

- Regelmalflige
Resilienztests
Unternehmen mussen

ihre Betriebsfahigkeit
regelmallig testen




mimecast

The Connected Human Risk Management Platform




