mimecast

Machen Sie sich bereit fur

NIS-2 mit Hilfe von Mimecast

Die aktualisierte Richtlinie zur Netz- und Informationssicherheit (NIS) tritt
im Oktober 2024 in Kraft. Wird Ihre Organisation darauf vorbereitet sein?

NIS-2 verstehen

Festlegung von Cybersicherheitsstandards

fur die Europaische Union

Die Richtlinie zur Netz- und Informationssicherheit
(NIS) wurde 2016 eingefuhrt und sollte die allgemeine
Sicherheit von Netz- und Informationssystemen
verbessern, indem sie einheitliche
Cybersicherheitspraktiken vorschreibt.

Ein aktualisierter, umfassenderer Standard

Eine aktualisierte Richtlinie, bekannt als NIS-2,

wurde im Januar 2023 veroffentlicht und muss bis
Oktober 2024 in EU-Mitgliedsstaaten in nationales
Recht umgewandelt werden. Diese aktualisierte
Richtlinie legt weitere Anforderungen fest, die die
SicherheitsmaRnahmen verstarken, formalisiert die
Anforderungen an die Berichterstattung Uber Vorfalle
und konzentriert sich auf die Geschaftskontinuitat und
die Sicherheit der Lieferkette.

Erweiterter Anwendungsbereich
und neue Anforderungen

Obwohl alle Unternehmen von der Entwicklung von
Richtlinien und Verfahren, die der NIS-2-Richtlinie
entsprechen, profitieren kdnnen, sollten diejenigen,
die in der Europaischen Union tatig sind, die
Richtlinien genau prufen, um zu verstehen, wie sie
davon betroffen sind. Die aktualisierte Richtlinie gilt
flr Tausende von Organisationen in verschiedenen
“wesentlichen” oder “wichtigen” Sektoren, wie
Infrastruktur, Transport, Postdienste und viele mehr
- allein Deutschland fallen ca. 30.000 Unternehmen
unter diese neue Richtlinie.
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Schnelle Fakten Gber die aktualisierte
NIS-2-Richtlinie

® Mitgliedsstaaten haben bis Oktober 2024 Zeit, die
Regelung in nationales Recht zu wandeln.

Zu den neuen Anforderungen gehoren die
Verpflichtung zur Meldung von Vorfallen an die

Cybersicherheitsbehdrden und die Verpflichtung
zur Aufklarung Uber Cyberrisiken.

Zu den Strafen fir die Nichteinhaltung der
Vorschriften gehdéren GeldbufRen von bis zu 10
Millionen Euro sowie strafrechtliche Sanktionen
und personliche Haftung fir fahrlassige
Geschaftsfuhrer.

Vertrauen Sie Mimecast bei der
Einhaltung von NIS-2

Cyber-Risikomanagement und Umgang mit
Vorféllen

NIS-2 zielt darauf ab, die EU-weiten
Cybersicherheitsanforderungen zu harmonisieren,
einschlieBlich neuer Verpflichtungen zur Meldung von
Vorfallen an nationale Behérden.

Mimecast Advanced Email Security hilft, kritische
Kommunikation zu schitzen und die Risiken fur
Endnutzer und letztlich fur das Unternehmen zu
minimieren. Mimecast Email Incident Response bietet
ein automatisches Triaging und eine Expertenanalyse
von Bedrohungen, damit Unternehmen effizient

auf Sicherheitsverletzungen reagieren und deren
Auswirkungen minimieren kénnen.



https://www.mimecast.com/de/products/email-security/

Cybersecurity-Schulung

Ilhre Cybersicherheit beginnt und endet mit dem Faktor
Mensch. Investieren Sie in lhre Mitarbeiter und machen
Sie sie mit Mimecast Awareness Training zum Teil der
Losung. Fordern Sie mit ansprechenden Inhalten eine
Kultur des Risikobewusstseins, testen Sie die Bereitschaft
Ilhrer Mitarbeiter mit simulierten Phishing-Angriffen und
finden Sie Bereiche mit Verbesserungspotenzial mit einer
dynamischen Risikobewertung.

Geschaftskontinuitat

E-Mail-Kontinuitat

Bieten Sie Ihren Mitarbeitern kontinuierlichen Zugriff auf
E-Mails, egal was passiert. Mimecast Mailbox-Continuity
bietet eine Serviceverfigbarkeits-SLA von 100 % und
minimiert die Belastung der IT- und Sicherheitsteams
durch automatisches Failover, mehrere Zugriffsoptionen
und automatisches Failback. So wird die Verwaltung der
E-Mail-Kontinuitat vereinfacht und ein kontinuierlicher
Zugriff auf E-Mails bei geplanten und ungeplanten
Ausfallen gewahrleistet.

Sync and Recover

Automatisieren Sie die Datenwiederherstellung fur
E-Mails mit Mimecast Sync & Recover. E-Mails sind
nach wie vor das bevorzugte Kommunikationsmittel
far Unternehmen auf der ganzen Welt, und der
Schutz dieser Daten vor Verlust oder Beschadigung
ist unerlasslich. Sync & Recover bietet eine schnelle
und granulare Wiederherstellung von Postfachern,
Kalendereintragen, Aufgaben, Notizen und Kontakten,
die durch versehentliches oder bdswilliges Loschen oder
Beschadigung verloren gegangen sind.
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NIS-2 tritt im Oktober 2024
in Kraft - werden Sie bereit

sein? Kontaktieren Sie Ihr
Mimecast-Kundenteam fir
weitere Informationen.



https://www.mimecast.com/de/products/security-awareness-training/
https://www.mimecast.com/de/products/email-archive/

