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I Einleitung

a3

Ransomware hat sich in den
letzten Jahren zu einer der
groBten Bedrohungen fir
Unternehmen aller Art entwickelt.

Sie ist inzwischen so weit )
verbreitet und so kostspielig, dass s ([
viele Versicherungsunternehmen |

sogar die Auszahlungen
uberdenken und einige Formen

von Ransomware-Angriffen von
ihrer Deckung ausschlieBen - was

die Notwendigkeit, Angriffe von
vornherein zu verhindern, umso
dringlicher macht.



Einleitung

Seit der beruchtigte WannaCry-Angriff
Ransomware 2017 in die Schlagzeilen
brachte, haben zahlreiche Vorfalle, die auf
Unternehmen und Infrastruktur abzielten,
internationale Aufmerksamkeit erregt.

Der Angriff auf Colonial Pipeline fuhrte im
Jahr 2021 zur Abschaltung einer US-Olpipeline

und zur Zahlung eines Ldsegelds in Hohe von
4,4 Millionen US-Dollar. Erst kirzlich hatten
es Kriminelle auf einen IT-Lieferanten des
Gesundheitswesens in GroBbritannien
abgesehen, wodurch der Zugang zu
Patientenakten blockiert und ein dringender
Gesundheitsdienst gefahrdet wurde.

Daruber hinaus bedeutet globales Chaos

wie Pandemien, Naturkatastrophen oder
politische Instabilitat, dass die Haufigkeit von
Ransomware-Angriffen - und Cyberkriminalitat
im Allgemeinen - zunimmt, ebenso wie die

Gesamtkosten fiir die Opfer.

Dies alles kommt zu einem
kritischen Zeitpunkt fur
Unternehmen und ihre
IT-Abteilungen.

Die Pandemie bot versierten Cyberangreifern,

die Remote- und Hybridarbeit sowie
Schatten-IT nutzten, neue Mdglichkeiten, um in

Unternehmen einzudringen.

Nach einigen schadlichen Jahren

stehen die Fachleute auch vor

personlichen Herausforderungen.

Viele Cybersicherheitsteams haben mit Stress
und sogar Burnout zu kampfen, wahrend

in der Branche ein Mangel an Talenten
herrscht, der noch lange nicht behoben ist.

Positiv zu vermerken ist, dass die

Bedrohung zwar zunimmt, es fur
Unternehmen jedoch Méglichkeiten gibt, ihre
Cybersicherheitsstrategien weiterzuentwickeln
und die Herausforderungen komplexer
Unternehmensnetzwerke, begrenzter
Ressourcen, Uberlasteter Teams und
komplexer Bedrohungen zu bewaltigen. Das
bedeutet, dass sich Unternehmen nicht nur
auf die Schadensbegrenzung, sondern auch
auf die proaktive Pravention konzentrieren
mussen, um ihre Fahigkeiten zur Erkennung
von Bedrohungen und zur Reaktion auf
Angriffe zu verbessern - und letztlich die
personlichen und geschaftlichen Kosten von
Ransomware zu senken.
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Um die Ransomware-Bedrohung
genauer zu untersuchen und ihre
Auswirkungen auf Cybersecurity-
Teams und Unternehmen zu bewerten,
haben wir mit 1.100 Cybersecurity-

Entscheidungstragern in Australien,
Kanada, Frankreich, Deutschland, den
Niederlanden, den nordischen Ldandern,
Singapur, Sudafrika, den Vereinigten
Arabischen Emiraten, GroBbritannien
und den USA gesprochen.

Dieser Bericht untersucht die
geschaftlichen und persénlichen
Auswirkungen von Ransomware und
zeigt auf, wie sich Unternehmen heute
gegen Angriffe wehren.




Zusammenfassung
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Wichtige Erkenntnisse

Cybersecurity-Fachleute stehen

unter wachsendem

Druck durch Ransomware-Angriffe

77*%

der FUhrungskrafte im
Bereich Cybersicherheit
geben an, dass die Zahl
der Cyberangriffe auf ihr

Unternehmen seit dem letzten
Jahr zugenommen hat oder
gleich geblieben ist

Viele Fachleute sind an ihrer
Belastungsgrenze angelangt, denn
ein Drittel zieht in Erwagung, in den
nachsten zwei Jahren aufgrund von Stress
oder Burnout aus dem Unternehmen
auszuscheiden

2/5

Zwei Funftel der
Unternehmen
haben aufgrund von
Ransomware-Angriffen
erhebliche
Ausfallzeiten erlebt

56*

der Angriffe kosten
insgesamt mehr als
100 000 US-Dollar

Die Angriffe werden von Jahr
zu Jahr schadlicher, aber die
AbwehrmaBnahmen bleiben gleich

€in Drittel der Teams verzeichnet nach
einem Angriff eine erh6hte Anzahl von
Abwesenheiten aufgrund von Burnout

36"

der Verantwortlichen fur der Unternehmen
Cybersicherheit sind der Meinung, haben in den letzten
dass mehr Budget fur die zwolf Monaten
Bekampfung von Ransomware UmsatzeinbuBBen
erforderlich ist, wobei im aufgrund eines
Durchschnitt eine Erh6hung des Ransomware-Angriffs

Budgets um 28% festgestellt wurde. erlitten.



Zusammenfassung

Wichtige Erkenntnisse

Fuhrungskrafte sehen Ransomware-Angriffe als praktisch
unvermeidlich an, was dazu fuhrt, dass der Schwerpunkt eher
auf Schadensbegrenzung als auf Pravention liegt

Die Integration wird
Ubersehen, da nur 28%
ihre Sicherheitskontrollen
in eine SIEM- oder SOAR-
Plattform integrieren, um ihre
Ransomware-Reaktion zu
orchestrieren

49*

Die Sicherung und
Wiederherstellung von Dateien
ist die wichtigste Technologie
zur Verringerung des Risikos
und des Schadens durch
Ransomware-Angriffe

Weniger Fuhrungskrafte im Bereich Cybersicherheit fuhlen sich
personlich verantwortlich, wenn ein Angriff erfolgreich war: 57%
wurden sich im Falle eines Ransomware-Angriffs sehr personlich

verantwortlich fuhlen; im letzten Jahr waren es noch 71%.
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Cybersecurity-Fuhrungskrafte massen sich
darauf konzentrieren, die Wahrscheinlichkeit
eines Ransomware-Angriffs, der Stdérungen
verursacht, proaktiv zu verringern, indem sie:

01. Integration von Sicherheitstools zur
Verbesserung der Fahigkeiten zur Erkennung von
Bedrohungen und zur Reaktion darauf, um den
Druck auf vielbeschaftigte Teams zu mindern

02. Sicherstellen, dass das Unternehmen Uber gute
grundlegende Sicherheitspraktiken verfigt, um
Schwachstellen zu verringern

03. Bewertung der Krisenplanung, um die
tatsachlichen Folgen eines Angriffs zu verstehen

04. Sicherstellen, dass die Unternehmensleitung dies
als ein grol3eres Vorrecht des Unternehmens
betrachtet und die finanzielle und personelle
Belastung nicht den IT-Teams Uberlasst

Methodik

Die Umfrage umfasst 1.100 Entscheidungstrager im Bereich
Cybersicherheit in Australien, Kanada, Frankreich, Deutschland,
den Niederlanden, den nordischen Landern, Singapur,
Sudafrika, den Vereinigten Arabischen Emiraten, GroRRbritannien
und den USA. Die Umfrage wurde im Juli 2022 von Vitreous
World online durchgefuhrt und von Mimecast beauftragt.



Die Ransomware-
Landschaft:

Wachsender Druck




01. Die Ransomware-Landschaft: Wachsender Druck

Die COVID-19-Pandemie hat zu einem
sprunghaften Anstieg der Ransomware-
Angriffe gefUhrt - und es ist klar, dass der
Druck auf die Cybersicherheitsexperten
noch lange nicht nachlasst. Drei Viertel der
FUhrungskrafte im Bereich Cybersicherheit
geben an, dass die Zahl der Cyberangriffe
auf ihr Unternehmen seit dem letzten Jahr
zugenommen hat oder gleich geblieben

ist (77%).

Die meisten dieser Fuhrungskrafte im Bereich
Cybersicherheit haben in letzter Zeit einen
Ransomware-Vorfall erlebt. Tatsachlich haben
fast zwei Drittel (64%) im vergangenen

Jahr mindestens einen Ransomware-Angriff
erlebt, bei Unternehmen in den Vereinigten
Arabischen Emiraten sind es sogar 75%. Viele
dieser Ransomware-Angriffe beeintrachtigen
den taglichen Geschaftsbetrieb. Zwei Funftel
(40%) der Unternehmen haben aufgrund

von Ransomware-Angriffen erhebliche
Ausfallzeiten erlebt - wobei diese Zahl stark
variiert, von 27% in den nordischen Landern
bis zu 49% in GrofR3britannien.

Es besteht auch das Potenzial fur langfristige
Folgen. Als Folge eines Ransomware-Angriffs
mussten 22% der Unternehmen einen
Wechsel in der Fihrungsetage hinnehmen,
wahrend 20% rechtliche Schritte gegen das
Unternehmen einleiten mussten.

Mehr als die Halfte der Fihrungskrafte
(53%) gibt an, dass die zunehmende
Berichterstattung Gber Ransomware-Angriffe
in den Medien den Druck erhoht, sich
vorzubereiten.

Zusatzlich zu den Auswirkungen, die
Ransomware auf den Ruf der Marke

haben kann, kdnnen die Gesamtkosten

eines Ransomware-Angriffs, einschlielich
Losegeldzahlungen, Systemwiederherstellung,
zusatzliche Sicherheitsmallnahmen und
zusatzliches Personal, hoch sein - und

einen betrachtlichen Teil des Budgets fir

Cybersicherheit verschlingen.

Eine genauere Untersuchung der
Cybersicherheitsbudgets und der Kosten von
Angriffen in den befragten Unternehmen
ergab, dass 56% der Angriffe insgesamt
mehr als 100,000 US-Dollar kosten. In
Anbetracht der Tatsache, dass die Halfte der
Entscheidungstrager jahrlich weniger als 550
000 US-Dollar fur ihr Cybersicherheitsbudget
bereitstellt, kdnnte ein einziger Angriff 20 %
des Gesamtbudgets kosten.

In Stdafrika steigt der Anteil der
Unternehmen, die jahrlich weniger als
550,000 Dollar fur ihr Cybersicherheitsbudget
bereitstellen, auf 82%, was das Problem
moglicherweise noch weiter verscharft.
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Dies hat personliche Konsequenzen fur das
Wohlbefinden der Fihrungskrafte im Bereich
der Cybersicherheit. Mehr als die Halfte (54%)
geben an, dass sich Ransomware-Angriffe
negativ auf ihre psychische Gesundheit
auswirken, wahrend 56% sagen, dass ihre
Rolle von Jahr zu Jahr stressiger wird.

Angesichts des zunehmenden

Drucks erreichen viele Fachleute ihre
Belastungsgrenze: Ein Drittel (33%)

der Entscheidungstrager im Bereich
Cybersicherheit denkt dartber nach, ihre
Position in den nachsten zwei Jahren aufgrund
von Stress oder Burnout aufzugeben, in den
Vereinigten Arabischen Emiraten sind es 46%
und in GroR3britannien 42%.

77% der FUhrungskrafte im Bereich

Cybersicherheit sagen, dass die Zahl der der
Cyberangriffe auf ihr Unternehmen seit letztem

Jahr gestiegen oder gleich geblieben ist

Fast zwei Drittel (64%) der FUhrungskrafte
im Bereich Cybersicherheit haben im
vergangenen Jahr mindestens einen
Ransomware-Angriff erlebt




01. The Ransomware Landscape: Mounting Pressure

Das Fazit

Die Folgen eines Cyberangriffs kénnen verheerend Die Zuweisung von Ressourcen fur die Cybersicherheit, die
sein, sowohl fiir Unternehmen als auch fir einzelne dem Schweregrad der Bedrohung entspricht, hilft den Teams,
Cybersicherheitsexperten. Das Ausmal3 und die Intensitat Bedrohungen auf eine Weise zu bewaltigen, die fur sie und das
der Angriffe haben seit vielen Jahren nicht abgenommen, und Unternehmen nachhaltig ist.

Ransomware tragt wesentlich zu den Herausforderungen bei,

denen sich die Verantwortlichen fir Cybersicherheit und ihre

Teams gegeniibersehen. Laut Kiri Addison, Senior Product Manager bei
Mimecast, “kbnnen Ransomware-Angriffe besonders

Unternehmen erfahren aus erster Hand, dass Cyberkriminalitat

verheerend sein, und sie werden nicht verschwinden.
einen hohen finanziellen Tribut fordern kann, angefangen bei den Sie sind mit einer Vielzahl von Auswirkungen und einem

betrieblichen Auswirkungen bis hin zur langfristigen Schadigung steigenden MaR an Unsicherheit verbunden, was sie fir
des Rufs und der rechtlichen Stellung des Unternehmens. Unternehmen besonders stressig und schwierig macht. Zum

Ebenso zahlen die Cybersecurity-Teams oft mit ihrem Beispiel die Entscheidung zu zahlen oder nicht zu zahlen und
Wohlbefinden, da sie darum kdmpfen, das Unternehmen vor der nicht zu wissen, ob die Daten Uberhaupt wiederherstellbar
zunehmenden Haufigkeit von Ransomware zu schiitzen - und den sind, wenn man es tut. Der Ubergang zu einer doppelten

Schaden von Angriffen abzuwehren, wenn diese erfolgreich sind. Erpressungstaktik, bei der der Bedrohungsakteur damit

droht, exfiltrierte Daten zu verkaufen oder freizugeben,

Angesichts des Drucks, dem die Branche durch standige Angriffe, wenn die Forderungen nicht erfillt werden, erhoht den

Storungen und Burnout ausgesetzt ist, ist es von entscheidender Druck zusatzlich. Dartber hinaus kann die Wiederherstellung

Bedeutung, dass Unternehmen die Sicherheitsteams unterstutzen, von Diensten auf der Grundlage von Backups und/oder

indem sie Cyberangriffen die noétige Aufmerksamkeit und die Lésegeldverhandlungen als Teil der Angriffsreaktion und

erforderlichen Ressourcen zukommen lassen - sonst droht der ' . I . .
-wiederherstellung ein langwieriger Prozess sein, und die

Verlust wichtiger Mitarbeiter. Sicherheitsteams stehen unter dem Druck, die Ausfallzeiten

des Unternehmens zu begrenzen.




*****
******
*****
%%%%%
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Angriffsabwehr:
Sich entwickelnde
Bedrohung, statische
VerteidigungsmafBnahmen



02. Angriffsabwehr: Sich entwickelnde Bedrohung, statische VerteidigungsmaBnahmen

Die Ransomware-Bedrohung entwickelt sich
standig weiter, und es gibt Anzeichen dafur, dass
die Angriffe von Jahr zu Jahr gefahrlicher werden.
Zwei Funftel der Cybersecurity-Fihrungskrafte
(40%) haben in diesem Jahr Ransomware-Angriffe
erlebt, bei denen die Taktik der kompromittierten
Anmeldeinformationen genutzt wurde, im Vergleich
Zu 33% im letzten Jahr. Wahrend Ransomware-
Angriffe in der Regel von Endpunkten ausgehen,
ist diese Zunahme von Ransomware tber
kompromittierte Anmeldedaten alarmierend und
sollte die Verantwortlichen fur Cybersicherheit
dazu veranlassen, die E-Mail-Sicherheit zu
verdoppeln, um das Abgreifen von Anmeldedaten

zu verhindern.

Mehr als ein Drittel der Unternehmen (36%) musste
in den letzten zwolf Monaten Umsatzeinbul3en
aufgrund eines Ransomware-Angriffs hinnehmen,
verglichen mit 28% im Vorjahr. In Deutschland und
den Vereinigten Arabischen Emiraten sind es

sogar 44% der Unternehmen.

Die Verantwortlichen fur Cybersicherheit haben
auch immer weniger Vertrauen in ihre Fahigkeit,
den Schaden zu begrenzen, wenn es zu einem
Vorfall kommt. Waren letztes Jahr noch 82% der
Fachleute zuversichtlich, dass sie nach einem
Ransomware-Angriff die E-Mail-Kontinuitat ohne
Unterbrechung aufrechterhalten kdnnen, so sind es

dieses Jahr nur noch 73%. Und diese schwindende

Zuversicht sollte fur alle Unternehmen Anlass zur

Sorge sein.

Unternehmen greifen zunehmend auf

Cybersecurity-Versicherungen zurtick, um
Verluste bei erfolgreichen Angriffen zu decken,
aber auch hier sinkt das Vertrauen der Fachleute
in dieses Sicherheitsnetz. Wahrend im letzten
Jahr vier von funf (79%) glaubten, dass ihr Cyber-
Versicherungsanbieter jede von Angreifern
geforderte Losegeldzahlung abdecken wiirde,
sind in diesem Jahr nur noch 64% dieser Meinung

- in Kanada sogar nur noch 50%. Angesichts der

Tatsache, dass die Versicherer die Deckung fiir

bestimmte Arten von Angriffen einschranken,

haben die Verantwortlichen Recht, dass es
eine riskante Strategie sein kann, sich auf eine

Cyberversicherung zu verlassen.

AulBBerdem gibt es Anzeichen daflr, dass es den
Cybersicherheitsteams oft an den Grundlagen der
Angriffspravention mangelt. Bei der Frage nach den
zusatzlichen Ressourcen, die zur Verhinderung von

und zur Vorbereitung auf Angriffe benotigt

werden, gibt fast die Halfte der Fuhrungskrafte

an, dass sie aktuelle Sicherheitssysteme
benétigen (46%).

Ebenso nennen 46% eine bessere Schulung des

Sicherheitsbewusstseins der Endbenutzer als

notwendige zusatzliche Ressource - in Singapur
steigt diese Zahl auf 61%.
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Fast alle Verantwortlichen fir
Cybersicherheit (94%) sind der Meinung,
dass mehr Budget erforderlich ist, um
dieser Bedrohung zu begegnen, und zwar
sowohl im Hinblick auf die Pravention als
auch auf die Schadensbegrenzung. Die
Entscheidungstrager brauchten

im Durchschnitt eine Budgeterh6hung
von 28%, um allein Ransomware

zu bekampfen.

Die Entscheidungstrager brauchten im
Durchschnitt eine Budgetaufstockung von 28%
zur Bekampfung von Ransomware allein.

Mental vorbereitete Teams sind ebenfalls
entscheidend um Cyberkriminalitat zu
verhindern und abzuschwachen - aber sobald
ein Angriff stattfindet, haben die Mitarbeiter
oft mit ihrem Wohlbefinden zu kampfen.

Ein Drittel der Teams (33%) verzeichnet eine
erhéhte Anzahl von Abwesenheiten aufgrund
von Burnout nach einem Angriff.

Daruber hinaus haben 34% der
Verantwortlichen fur Cybersicherheit
Probleme, nach einem Angriff wichtige IT-
Mitarbeiter zu rekrutieren, was ihre Fahigkeit,
zukunftige Vorfalle zu bekampfen, weiter
beeintrachtigt.
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Das Fazit

Ransomware entwickelt sich standig weiter, und die Die Integration von Sicherheitssystemen ist eine weitere
Verantwortlichen fiir Cybersicherheit sehen aus erster Hand, wirksame Methode, um die Transparenz zu erhéhen und den
welchen Schaden diese Angriffe anrichten konnen. Und da Druck, der auf vielbeschaftigten Teams lastet, zu verringern.
das Sicherheitsnetz der Cyberversicherung im Falle eines Angriffs

immer unzuverlassiger wird, ist die Gewahrleistung, dass ein
Angriff niemals erfolgreich ist, der einzig verbleibende sichere Weg. Organisationen, die eine Cyberversicherung
haben, sind immer noch sehr anfallig. Der

Verlust von geistigem Eigentum und zukinftigen
Gewinnen sind in der Regel nicht abgedeckt.
Erhebliche Verluste an Marke und Ruf sind ebenfalls
nicht abgedeckt. Schlimmer noch, die Deckung
kann begrenzt sein, wenn es sich um Ransomware
handelt oder uberhaupt nicht anwendbar, wenn es
Unternehmen kénnen nach einem Angriff anfalliger fur Angriffe sich um einen staatlich gesponserten Angriff handelt.
werden, nicht zuletzt aufgrund von Stress, Burnout und Unternehmen mussen ihre modernisierte E-Mail
Rekrutierungsproblemen, die die Teams nach einem Vorfall Sicherheit aufrechterhalten, auch wenn sie eine Cyber-
erleben. Versicherung haben.”

Besorgniserregend ist jedoch, dass die Ransomware-Abwehr

in den Unternehmen statisch geblieben zu sein scheint. Vielen
Firmen fehlt es an den grundlegenden Dingen wie aktuellen
Sicherheitsvorkehrungen und der Sensibilisierung der Mitarbeiter,
was die Anfalligkeit und Gefahrdung im Falle eines Angriffs
potenziell erhéht.

Um diesen Kreislauf zu vermeiden, ist es wichtig, grundlegende - Andrew Williams,
MaRnahmen zu ergreifen, wie z. B. robuste E-Mail-Sicherheit und Principal Product Marketing Manager
Mitarbeiterschulungen, die durch ein ausreichend grof3es Budget

unterstutzt werden.
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Unternehmen:
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03. Bereitschaft der Unternehmen: Unvermeidbarkeit begrenzt Proaktivitat

Trotz des Mangels an Ressourcen und der
psychischen Belastung, die sie feststellen,
fuhlen sich die Verantwortlichen far
Cybersicherheit im Allgemeinen vorbereitet
und vom Unternehmen unterstutzt. Drei
Viertel der Cybersecurity-Entscheidungstrager
(77%) fUhlen sich von ihrem FUhrungsteam
oder Vorstand unterstitzt.

Nach einem Cyberangriff glauben die
FUhrungskrafte, dass es im Durchschnitt

3,5 Tage dauern wirde, um zum normalen
Betrieb zurlickzukehren - 46% glauben, dass es
hdchstens zwei Tage dauern wirde. Insgesamt
geben sieben von zehn (70%) an, dass ihr
Unternehmen sehr gut auf die Abwehr von
Ransomware-Angriffen vorbereitet ist.

Diese optimistische Antwort kdnnte darauf
zuruckzufuhren sein, dass Ransomware als
unvermeidlich angesehen wird. Je haufiger
und raffinierter die Angriffe werden, desto
wahrscheinlicher ist es, dass sie erfolgreich
sein werden.

Infolgedessen fuhlen sich Fuhrungskrafte im
Bereich Cybersicherheit weniger personlich
verantwortlich, wenn ein Angriff erfolgreich ist:
57% wurden sich im Falle eines Ransomware-
Angriffs sehr persénlich verantwortlich fuhlen;
im letzten Jahr waren es noch 71%. In den
Niederlanden sinkt dieser Anteil auf 36%.

Angesichts der Wahrnehmung, dass Angriffe
unvermeidlich sind, legen viele Fihrungskrafte
mehr Wert auf Schadensbegrenzung als auf
Pravention. Wahrend im letzten Jahr 46%

der FUhrungskrafte angaben, dass sie sich
vorbereitet fuhlten, weil sie proaktiv Angriffe
verhinderten, sind es in diesem Jahr nur

noch 43%.

Stattdessen halten die Entscheidungstrager
im Bereich Cybersicherheit die Sicherung
und Wiederherstellung von Dateien fur die
wichtigste Technologie zur Verringerung des
Risikos und des Schadens durch Ransomware-
Angriffe - 49% der Fuhrungskrafte gaben dies
an, im Vergleich zu 39% im letzten Jahr..

Fur viele Unternehmen scheint es Raum fur
eine proaktivere Haltung zu geben, wenn

es um die Verhinderung von Angriffen geht,
insbesondere durch den Einsatz ausgefeilterer
Tools und Integrationen.

So ist beispielsweise die E-Mail ein wichtiger
Vektor fur Cyberangriffe. Mehr als die Halfte
der Cybersecurity-Verantwortlichen (53%)
hat schon einmal eine Phishing-E-Mail

mit Ransomware-Anhangen erhalten, in
Deutschland sind es sogar 72%, wahrend

43% schon einmal mit Phishing-E-Mails

konfrontiert waren, die zu einem Drive-by-
Download fiihrten.
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der Cybersicherheits-
Entscheidungstrager
fuhlen sich durch
ihre Fiihrungsebene,
das Team oder den
Vorstand unterstiitzt

sagen, dass ihr
Unternehmen sehr
gut vorbereitet ist,
um Ransomware-
Angriffe zu
verhindern

der cybersicherheits-
beauftragten
Fihrungskréfte
wiirden sich im Fall
eines Ransomware-
Angriffs
verantwortlich
fuhlen

der Fiihrungskrafte
hatten schon mal
eine Phishing-E-Mail
mit Ransomware
Anhéngen
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Infolgedessen halten zwei Funftel (39%) die Kennzeichnung Viele Unternehmen scheinen die Moglichkeit zu verpassen, die
verdachtiger E-Mail-Nachrichten mit Warnbannern fur eine der Integration zu nutzen, um eine bessere Sichtbarkeit und eine
wirksamsten MalRnahmen, die ihr Unternehmen zum Schutz vor frihere Erkennung von Bedrohungen zu erreichen: Letztendlich
Ransomware ergreift. werden Angriffe nicht nur friher erkannt, wenn sie auftreten,

e ETEeT MU S5 T e el zveiizine Wit sondern auch die Wahrscheinlichkeit eines Erfolgs verringert.

in KI/ML investieren, z. B. in Form von Warnbannern, die in
verdachtige E-Mails eingebettet werden, wahrend nur 35%
spezielle sichere E-Mail-Gateways einfiuhren werden.

Wichtig ist, dass die Verantwortlichen fur Cybersicherheit
derzeit nicht die Mdglichkeiten der Integration nutzen, um einen
proaktiveren Ansatz fur ihre Sicherheitslage zu verfolgen. Trotz
der zunehmenden Komplexitat von Unternehmensnetzwerken
und der Vielzahl von Sicherheitslésungen sind weniger als

drei von zehn FUhrungskraften (29%) der Meinung, dass sie auf
Ransomware-Angriffe vorbereitet sind, indem sie mit Hilfe von 0
APl-Integrationen Bedrohungsdaten uber verschiedene 0
Sicherheitskontrollen hinweg austauschen.

Ebenso integrieren nur 28% ihre Sicherheitskontrollen in eine
SIEM- oder SOAR-Plattform, so dass sie ihre Ransomware-
Reaktion orchestrieren kdnnen.

Umgekehrt sagen 31% der Fuhrungskrafte, dass ihr Unternehmen
die Integration von Sicherheitskontrollen in eine SIEM- oder
SOAR-Plattform bendtigt, um Ransomware-Angriffe zu
verhindern.
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Die Quintessenz

Die Haufigkeit der Angriffe scheint ein Gefiihl der Unvermeidbarkeit von Angriffen zu erzeugen. Die Verantwortlichen
far Cybersicherheit scheinen sich mit einem Angriff fast abgefunden zu haben - im Gegenzug fuhlen sie sich weniger
personlich verantwortlich, wenn Kriminelle Erfolg haben, solange Strategien zur Schadensbegrenzung vorhanden sind.

Dies ist jedoch eine gefahrliche Strategie, die davon abhangt, dass die Unternehmen Uber die besten Verfahren verfugen.
Nicht alle Strategien zur Datensicherung und -wiederherstellung sind gleich: Es ist eine Sache, eine Woche Daten zu
verlieren, aber was ist mit sechs Monaten? Gibt es einen soliden Plan fur die Bewaltigung eines Angriffs und die Bewaltigung
der Nachwirkungen? Waren die Mitarbeiter in der Lage, auf wichtige Informationen zuzugreifen und ihren Betrieb
aufrechtzuerhalten?

Angesichts der zunehmenden Ransomware-Bedrohung muss die Sicherheit Gber die Uberprifung der Einhaltung von
Vorschriften und die Schadensbegrenzung hinausgehen. Proaktive Pravention verringert nicht nur die Wahrscheinlichkeit
von Angriffen, sondern auch deren Auswirkungen, wenn sie erfolgreich sind.

Angesichts der Komplexitat der meisten Unternehmensnetzwerke profitieren Unternehmen oft von einem integrierten
Ansatz - einer Cybersecurity-Mesh-Architektur, die den Sicherheitsschutz an jede Anlage im Netzwerk anpasst. Dies erhdht
die Transparenz, minimiert die Verweildauer und hilft vielbeschaftigten Teams, Angriffe schneller zu erkennen und zu
bekampfen.
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Brian Pinnock, VP of Sales Engineering bei

Mimecast, ist der Meinung, dass die oft wiederholte

Phrase “Es ist keine Frage des Ob, sondern des Wann
eines Cybervorfalls” zwar wahr ist, aber keine sehr nttzliche
Anleitung fur ein proaktives Cyber-Risikomanagement
darstellt.

Brian erklart: “Die Phrase bietet nur begrenzte
handlungsrelevante Erkenntnisse, mit denen sich
Investitionen in Mitarbeiter, Prozesse oder Kontrollen
steuern lassen. Der Satz suggeriert Unvermeidbarkeit
mit einem unendlichen Zeithorizont, was unsere
Aufmerksamkeit davon ablenkt, heute umsetzbare
risikobasierte Entscheidungen zu treffen, die auf
einer quantitativen Bewertung des Risikos zukunftiger
Ransomware-Vorfalle fur das Unternehmen basieren.

“Bei der Untersuchung von Kennzahlen wie der Haufigkeit
von Verlustereignissen, die in den meisten Regionen
zunimmt, und dem Ausmal’ der Verluste, das ebenfalls
zunimmit, ist es wichtig zu fragen: ‘Um wie viel? und
‘Welche Praventivmalinahmen kdnnen diese Statistiken
reduzieren?” Brian fahrt fort. “Proaktive MalBnahmen wie
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der Einsatz von KI/ML, der Austausch von Bedrohungen
und die Integration von Sicherheitstools werden offenbar
nicht ausreichend genutzt, was darauf hindeutet, dass

es mehr Maglichkeiten gibt, die Anfalligkeit zu verringern
und die Haufigkeit erfolgreicher Ransomware-Angriffe zu
senken. Schadensbegrenzung ist ebenfalls wichtig, aber 56
% der Befragten gehen implizit davon aus, dass dies der
einzige Hebel ist, den sie ziehen konnen.”

Der Mimecast-Bericht “State of Ransomware” ermoglicht es
Unternehmen, ihre Risikobewertungen auf der Grundlage
quantitativer Veranderungen zu aktualisieren, die in
verschiedenen Regionen in Bezug auf Kennzahlen wie die
Haufigkeit von Bedrohungsereignissen, das Ausmal3 der
Anfalligkeit und das potenzielle Schadensausmal’ sowohl in
Bezug auf primare Verluste (in der Regel monetare Verluste
auf der Grundlage von Lésegeldzahlungen, Datenverlusten
und ProduktivitatseinbuRen) als auch auf sekundare
Verluste wie Reputationsverluste und Geldstrafen zu
beobachten sind. Diese Bewertungen kdnnen dann

dazu beitragen, die Investitionsentscheidungen eines
Unternehmens in angemessenere Bahnen zu lenken.
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Cybersicherheitsteams leiden heute unter erheblicher
personlicher Belastung, auch diejenigen in Fihrungspositionen.
Cyberkriminelle haben ihre BemUhungen seit der Pandemie
nur noch verstarkt und lassen die Teams mit der Verteidigung
komplexer Netzwerke gegen ausgekligelte Angriffe kampfen.
Die persdnlichen Folgen reichen von Stress und Burnout fur
den Einzelnen bis hin zum Mangel an Talenten in der gesamten
Branche.

Ransomware ist ein grol3er Teil des Problems, da sich die
Bedrohung weiterentwickelt und sich als zunehmend schéadlich
erweist - sei es auf betrieblicher Ebene oder aus der Sicht der
Unternehmen in Bezug auf Finanzen und Reputation.

Unter den Entscheidungstragern im Bereich Cybersicherheit
herrscht jedoch Unklarheit Gber ihre Bereitschaft zur Bekampfung
dieser Bedrohung. Nur 6 % fuhlen sich einigermal3en vorbereitet,
um die Auswirkungen eines Ransomware-Angriffs abzumildern,
gleichzeitig winschen sie sich aber mehr Ressourcen, um der
Bedrohung durch proaktive Pravention zuvorzukommen.

Es herrscht ein Gefuhl der Unvermeidbarkeit, das sogar

an Fatalismus grenzt, wenn es um Ransomware-Angriffe

geht. Viele Unternehmen verlassen sich daher zu sehr auf
SchutzmalBnahmen wie die Sicherung und Wiederherstellung von
Dateien - was keine ausfallsichere Strategie ist.

Sobald ein Angriff stattgefunden hat, ist ein weiterer sehr viel
wahrscheinlicher, nicht zuletzt, weil es fur Cybersicherheitsteams
schwierig ist, Mitarbeiter zu halten und zu rekrutieren. Es ist von
entscheidender Bedeutung, dass Unternehmen vorausschauend
handeln, um zu vermeiden, dass sie in einen Kreislauf von
Zwischenfallen geraten.

Mimecast Stand der Ransomware-Bereitschaft 19

Die Verantwortlichen fur Cybersicherheit sollten sich darauf
konzentrieren, ihre Verteidigungsfahigkeit zu verbessern:

Sie sollten ihre Haltung proaktiver gestalten, um die
Wahrscheinlichkeit zu verringern, dass ein Ransomware-Angriff
Stérungen verursacht.

01.

Integrieren Sie Sicherheitstools, um die Fahigkeiten zur
Erkennung von Bedrohungen und zur Reaktion darauf zu
verbessern und den Druck auf vielbeschiftigte Teams zu
mindern

Da Bedrohungsakteure raffinierte Angriffe starten, die sich

Uber Netzwerke hinweg bewegen, bieten fragmentierte
Sicherheitssysteme nur begrenzten Schutz. Durch die
Implementierung einer Cybersecurity-Mesh-Architektur
(CSMA) kénnen separate Sicherheitstools miteinander verbunden
werden, um den Schutz an jede Ressource im Netzwerk
anzupassen und so eine Null-Vertrauensumgebung zu schaffen.
Eine erweiterte Erkennungs- und Reaktionsarchitektur
(Extended Detection and Response, XDR) wiederum kann die
Erkennung, Untersuchung und Reaktion vereinheitlichen, indem
sie Echtzeitdaten von mehreren Sicherheitssystemen nutzt - und
dann die Sicherheitssysteme automatisch anweist zu reagieren.
Auf diese Weise werden E-Mail-Systeme zu den Augen und Ohren
eines Unternehmens und ermdglichen eine bessere Erkennung
von Bedrohungen.
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02.
Sicherstellen, dass das Unternehmen iiber gute grundlegende
Sicherheitspraktiken verfiigt, um Schwachstellen zu verringern

Einfache Schritte kdnnen die Wahrscheinlichkeit von Angriffen
deutlich verringern. Es ist von entscheidender Bedeutung, dass
Cyber-Risiken auf Vorstandsebene als Prioritat betrachtet werden
und die Fuhrungskrafte einen engagierteren Ansatz verfolgen.

Da die Angreifer oft direkt auf die Mitarbeiter abzielen, konnen
Schulungen zum Sicherheitsbewusstsein die Situation im
gesamten Unternehmen verbessern. E-Mail ist ein besonders
bedrohlicher Angriffsvektor, so dass robuste, aktuelle E-Mail-
Sicherheitslésungen ebenfalls eine wertvolle Investition sind.

03.
Bewerten Sie lhre Geschaftskontinuitatsplanung, um die
tatsachlichen Folgen eines Angriffs zu verstehen

Angesichts der zunehmenden Zahl von Ransomware-Vorfallen

ist es fur Teams wichtig, Uber die besten Strategien zur
Wiederherstellung des Betriebs im Falle eines Angriffs zu verfligen
- aber das hangt von den Details ab. Stellen Sie sicher, dass in
Ihrem gesamten Unternehmen bewahrte Verfahren befolgt
werden, z. B. indem Sie sicherstellen, dass Datensicherungen so
regelmafig wie maoglich durchgefuhrt werden. Die Modellierung
Ihrer Angriffsreaktion kann dazu beitragen, etwaige Lucken in

Ihrer Geschaftskontinuitatsplanung aufzuzeigen.
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Ransomware und alle Formen der
Cyberkriminalitat bleiben nicht untatig.
Es ist von entscheidender Bedeutung,
dass Cybersicherheitsteams ihre
Ressourcen optimal nutzen kénnen - und
dass Unternehmen sicherstellen, dass sie
die erforderliche Unterstiitzung erhalten.

Auf diese Weise konnen wir die
Gesamtkosten von Ransomware fir
Unternehmen und Einzelpersonen
senken und sicherstellen, dass

Cybersicherheit eine nachhaltige,
erfullende Karriere ist.
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