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EINLEITUNG

Die Rolle von IT-Security-Dienstleistern hat sich stark gewandelt. Ging es fruher
rein um die Abwehr technischer Angriffe, fungieren IT-Sicherheitsanbieter vor
dem Hintergrund wachsender globaler Cyberbedrohungen, zunehmender Digi-
talisierung und hybrider Arbeitsmodelle als strategische Partner fiir ganzheitliche
Sicherheits- und Compliance-Konzepte. Sie helfen Unternehmen dabei, resiliente
IT-Infrastrukturen aufzubauen und regulatorische Anforderungen - wie etwa
DSGVO oder NIS2 - technisch und organisatorisch umzusetzen.

Ein vertrauenswurdiger IT-Security-Partner sollte Transparenz, Nachvollziehbar-
keit und Rechtssicherheit bei der Datenverarbeitung gewahrleisten. Aufgrund
der geopolitischen Unsicherheiten steht dies in Frage, weswegen der Wahl eines
solchen Dienstleisters immer starkere Bedeutung zukommt. Kann Datenhoheit
und Compliance mit europdischen Datenschutzstandards gewahrleistet bleiben,
wenn z. B. US-Gesetze wie der CLOUD Act US-amerikanischen Behérden unter
bestimmten Umstdnden den Zugriff auf Daten erlauben, selbst wenn diese in
Europa gespeichert sind?

Andern sich unter diesen Vorzeichen aktuell die Kriterien der Unternehmen bei
der Auswahl eines geeigneten IT-Sicherheitsdienstleisters? Welche sind ausschlag-
gebend: technologische Expertise oder Datenhoheit und Compliance?
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Die Key Findings im Uberblick

Expertise und Datenschutz
sind entscheidend,
auch ohne Zertifizierung

68 Prozent suchen nach IT-Sicherheits-
anbietern mit Expertise, 64 Prozent der
Unternehmen achten auf Compliance.
Aber nur 10 Prozent wollen Zertifizierungen

KOﬂtI'O"e Uber dle Dateninfrastruktur von den IT-Sicherheitsanbietern sehen.
ist von groRter Bedeutung

Wahrend ein Drittel der Unternehmen die
Fachkompetenz des eigenen Personals fiir die

digitale Souveranitat als sehr wichtig einstuft,
sagen zwei von drei Unternehmen, die Daten- =
infrastruktur musse unter Kontrolle sein.
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Datenschutz und Compliance ist in grofReren
Unternehmen zweitwichtigstes Kriterium.

GroBere Unternehmen achten besonders

auf Geopolitik und Datenhoheit

Mehr als neun von zehn der Unternehmen mit Gber
1.000 Beschaftigen bestatigen, dass ihre Entscheidung
fur IT-Sicherheitsanbieter von Fragen zur Datenhoheit

und Geopolitik beeinflusst wird.
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Sichere Dateninfrastruktur ist entscheidender

als Fachkompetenz

Fur die befragten Unternehmen in Deutschland sind die Kontrolle Uber die Daten-
infrastruktur, die technische Unabhangigkeit sowie Compliance und Datenschutz

die drei wichtigsten Kriterien zur Bewertung und Aufrechterhaltung der digitalen
Souveranitat in ihrer Organisation. Deutlich dahinter liegen die Geschaftskontiunitat,
die Fachkompetenz des eigenen Personals und die Qualitat der Partnerschaften.

Grollere Unternehmen mit mindestens 1.000
Beschaftigten nennen mit 72 Prozent der
Antworten noch haufiger die Kontrolle Uber
die Dateninfrastruktur als wichtigstes Krite-
rium einer digitalen Souveranitat. Kleinere
Unternehmen mit unter 1.000 Mitarbeitenden
sagen dies zu 62 Prozent. Auch die Platze 2
und 3 unter den wichtigsten Kriterien fur
digitale Souveranitat erhalten bei den grofRe-
ren Unternehmen einen jeweils hoheren Zu-
spruch.

Die kleineren Unternehmen mit unter 1.000
Beschaftigten sagen zu 53 Prozent, dass sie
die Vermeidung einer Anbieterabhangigkeit
als wichtiges Kriterium fUr digitale Souverani-
tat erachten, bei den groflieren sind es sogar
63 Prozent.

Datenschutz und Compliance gewinnen immer
mehr an Bedeutung: Bei den kleineren Unter-
nehmen entfallen 50 Prozent der Antworten
auf dieses Kriterium, was Platz 3 entspricht.

Bitte nennen Sie die drei wichtigsten Kriterien zur Bewertung und Aufrechterhaltung

der digitalen Souverdnitat in Ihrer Organisation.
Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 114

@ Gesamtergebnis @ 100 bis 999 Beschiftigte @ 1.000 Beschiftigte und mehr

@

Kontrolle iiber
die Dateninfrastruktur
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Technische Unabhangigkeit /
Vermeidung von Anbieterbindung



In den groReren Unternehmen kommt Daten-
schutz und Compliance noch deutlich grof3ere
Bedeutung zu: Hier ist es mit 63 Prozent der
Antworten sogar das zweitwichtigste Kriterium
hinter der sicheren Dateninfrastruktur.

Die Kriterien der Geschaftskontinuitat,
der Fachkompetenz und der Qualitat der
Partnerschaften liegen eindeutig auf
den hinteren Platzen. In diesem Kontext
sollte aber nicht vergessen werden, dass
zum Beispiel kompetentes Personal und
hochwertige Partnerschaften eine gro3e
Bedeutung flr eine sichere Dateninfra-
struktur, die Anbieterunabhangigkeit
und die Einhaltung von Datenschutz und
Compliance spielen kénnen.

.

~Datenschutz und Compliance
gewinnen immer mehr an
Bedeutung, insbesondere in
gréfleren Unternehmen.”

Bitte nennen Sie die drei wichtigsten Kriterien zur Bewertung und Aufrechterhaltung

der digitalen Souveranitdt in Ihrer Organisation.
Angaben in Prozent. Mehrfachnennungen maglich. Basis: n = 114

@ Gesamtergebnis @ 100 bis 999 Beschiftigte @ 1.000 Beschiftigte und mehr

Geschéftskontinuitat Fachkompetenzen
des Personals

Qualitat der
Partnerschaften
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IT-Sicherheitsanbieter konnen mit Expertise
und Datenschutz iiberzeugen

68 Prozent der befragten Unternehmen in Deutschland achten besonders auf die
technologische Expertise und das Prozesswissen bei der Auswahl eines IT-Sicherheits-
anbieters. Fur 64 Prozent der Befragten kommt es besonders auf Datenschutz und
Compliance bei dem Security-Anbieter an. Zertifizierungen spielen dagegen nur fur

jedes zehnte Unternehmen eine Rolle.

Es sind nicht nur die kleineren Unternehmen
mit 100 bis 999 Beschaftigten, denen die
Expertise in Technologie und Prozessen bei
IT-Sicherheitsanbietern besonders wichtig ist,
im Gegenteil. Wahrend es 61 Prozent der klei-
neren Unternehmen sind, die dieses Kriterium
nennen, steigt der Anteil der Antworten auf
76 Prozent bei den Unternehmen mit mindes-
tens 1.000 Mitarbeitenden.

Obwohl Datenschutz und Compliance mit
durchschnittlich 64 Prozent der Antworten
auf Platz 2 der Auswahlkriterien fur IT-Sicher-
heitsanbieter liegt, werden der Standort des
Anbieters in Bezug auf Jurisdiktion und Ge-
setzgebung immerhin von annahernd einem

Drittel der Unternehmen als wichtiges Krite-
rium genannt, der Standort des Rechen-
zentrums von knapp einem Funftel der Be-
fragten. Relativ geringe Bedeutung haben laut
Umfrage Zertifizierungen, die nur von zehn
Prozent der Unternehmen als Auswahlkriteri-
um angefthrt werden.

Dieses Ergebnis Uberrascht, da der Stand-
ort eines Anbieters oder Rechenzentrums
Bedeutung haben kann fur das gesetzlich
zugesicherte Niveau im Datenschutz.
Zudem ist es ohne Zertifizierungen nicht
einfach, Datenschutz und Compliance bei
einem IT-Sicherheitsanbieter nachprufen
zu kénnen.

Welche der folgenden Kriterien sind Ihrem Unternehmen bei der Auswahl
eines geeigneten IT-Sicherheitsdienstleisters am wichtigsten?

Angaben in Prozent. Basis je nach Antwortitem n = 80 - 106

Gesamtergebnis

Ergebnis-Split nach UnternehmensgrofRe

Technologische Expertise /
Prozesswissen

Datensicherheit & Compliance
Innovationskraft

Standort des Anbieters in Bezug
auf Jurisdiktion und Gesetzgebung
Standort des Rechenzentrums E—

Zertifizierungen —

I 67,9 e @ """""""""""""" @

201 100 bis 999 1.000 Beschaftigte
! Beschiftigte und mehr

18,8

10,0
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Geopolitik und Datenhoheit beeinflussen
Wahl des IT-Sicherheitsanbieters

87 Prozent der Befragten betonen, dass die aktuellen geopolitischen Entwicklungen
sowie das Thema ,Datenhoheit” Einfluss auf die Auswahl eines IT-Sicherheitsanbieters
durch ihr Unternehmen hatten. Und es sind nur 13 Prozent der befragten Unter-
nehmen, die in diesem Kontext der Geopolitik und dem Thema der Datenhoheit keine

(grollere) Bedeutung beimessen.

Bei den groBeren Unternehmen mit mindes-
tens 1.000 Beschaftigten sind es sogar 93
Prozent, bei denen die Entscheidung fur einen
IT-Sicherheitsanbieter durch die aktuelle
Diskussion zur geopolitischen Entwicklung
und zur Datenhoheit beeinflusst wird. Bei den
grolBeren Unternehmen ist mit Uber 57 Pro-
zent auch der Anteil der ,Ja, auf jeden Fall”-
Nennungen auch besonders.

Bei den kleineren Unternehmen sind es
immer noch 82 Prozent der Befragten, die
eine Beeinflussung ihrer Entscheidung Uber
IT-Sicherheitsanbieter durch Geopolitik und
die Fragen zur Datenhoheit sehen oder aus-
drucklich bestatigen.

Uberhaupt keine Bedeutung von Geopolitik
und Datenhoheit fUr die Entscheidung fur
einen IT-Sicherheitsanbieter sehen bei den
kleineren Unternehmen in Deutschland nur
funf Prozent der Befragten, bei den gréRBeren
Unternehmen mit 1000 und mehr Mitarbei-
tenden sagt dies kein einziger der Befragten.

Dieses Ergebnis macht deutlich, wie
stark geopolitische Entwicklungen und
Fragen zur Datenhoheit die Auswahl
von IT-Sicherheitsanbietern in Deutsch-
land beeinflussen.

Haben die aktuellen geopolitischen Entwicklungen
sowie das Thema ,,Datenhoheit” einen Einfluss auf
die Auswahl eines IT-Sicherheitsanbieters durch lhr
Unternehmen?
Angaben in Prozent. Basis: n = 114
2,6+
| |

10,5

Gesamt- 51,8
ergebnis

35,1

@ Ja, auf jeden Fall Nein, nicht wirklich
O Ja @ Nein, iiberhaupt nicht

Ergebnis-Split nach UnternehmensgroRe

5,0
\ _
74
13,3
46,7 35,2 57,4

35,0

100 bis 999 1.000 Beschaftigte

Beschiftigte und mehr
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FAZIT

Datenschutz und Wunsch nach digitaler Souveranitat
pragen Suche nach IT-Sicherheitsanbietern

Auch wenn die Expertise eines IT-Sicherheitsanbieters besonders wichtig ist,
achten die Unternehmen aus Deutschland stark auf Datenhoheit, Datenschutz
und Compliance. Zertifizierungen dafur sind jedoch nicht besonders gefragt.

Von Oliver Schonschek

Wahrend man von Wirtschaftsverbanden
regelmallig hort, der Datenschutz behindere
die Wettbewerbsfahigkeit europaischer Unter-
nehmen im Vergleich zu Unternehmen aus
anderen Weltregionen, sehen dies die befrag-
ten Unternehmen aus Deutschland anders.

Geht es um IT-Sicherheit, achten mehr als

80 Prozent der Unternehmen auf die Entwick-
lungen in der Geopolitik und auf Fragen der
Datenhoheit. Datenschutz und Compliance
gehort zu den wichtigsten Auswahlkriterien bei
der Suche nach einem IT-Sicherheitsanbieter.
Innovationskraft flr IT-Sicherheit suchen da-
gegen weniger als ein Drittel der befragten
Unternehmen bei ihrem Anbieter der Wahl.

Immerhin fast ein Drittel der befragten Unter-
nehmen aus Deutschland erachtet den Stand-
ort des Anbieters fur wichtig, was angesichts
des wichtigen Themas ,Datenschutz und
Compliance” sicher noch zu wenig ist. Zertifi-
zierungen spielen dagegen eine untergeord-
nete Rolle. Hier sollten die Unternehmen noch
fur sich prufen, wie sie sich von Datenschutz
und Compliance Uberzeugen wollen, wenn nur
jedes zehnte Unternehmen Zertifizierungen
als wichtiges Kriterium bei der Anbietersuche
in der IT-Sicherheit ansieht.
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Auch die mogliche Bedeutung des Standortes
von Anbieter oder Rechenzentrum fur das ge-
setzlich garantierte Datenschutzniveau scheint
nicht bewusst genug zu sein, denn auf dies
achten nur 29 beziehungsweise 19 Prozent der
befragten Unternehmen aus Deutschland.

44 Prozent der Unternehmen sind zudem
der Meinung, Europa musse starker auf den
Aufbau eigener, unabhangiger Cloud-Infra-
strukturen setzen, um den eigenen Unter-
nehmen Datensouveranitat gewahrleisten
zu kénnen, 25 Prozent der Befragten sehen
dies nicht so.

Wer dies jedoch so sieht, sollte auch die
Frage nach dem Standort genauer bewerten
oder aber nach zusatzlichen Sicherheitsmal3-
nahmen fragen, die ein dem EU-Standard
entsprechendes Datenschutzniveau gewahr-
leisten sollen.

Es zeigt sich somit: Security-Anbieter mit
Sitz in Europa, Datenschutz, Datenhoheit
und Geopolitik spielen fur die Unternehmen
in Deutschland eine wichtige Rolle, auch und
gerade in der IT-Sicherheit und im Cloud
Computing. Dies durfte sich auch in Zukunft
nicht andern, wenn es keine geopolitischen
Veranderungen gibt, die laut der Umfrage
zu den zentralen Faktoren gehoren, die die
Entscheidungen der Unternehmen in Sachen
IT-Sicherheit pragen.
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UBER MIMECAST

Mimecast ist ein fuhrendes Unternehmen im
Bereich Cybersicherheit, das die Art und Weise,
wie Unternehmen Human Risk verwalten, revolu-
tioniert. Die Kl-gesteuerte, API-fahige vernetzte
Human-Risk-Management-Plattform ist speziell
entwickelt worden, um Organisationen vor dem
Spektrum von Cyberbedrohungen zu schutzen.
Durch die Integration modernster Technologie
mit einem menschzentrierten Ansatz verbessert
unsere Plattform die Sichtbarkeit und bietet stra-
tegische Einblicke.

Unsere Plattform ermoglicht entscheidungsrele-
vante Malinahmen und starkt Unternehmen
dabei, ihre Kollaborationsumgebungen zu schut-
zen. Sie sichert kritische Daten und bindet
Mitarbeiter aktiv ein, um Risiken zu reduzieren
und die Produktivitat zu steigern. Uber 42.000
Unternehmen weltweit vertrauen Mimecast, um
der sich standig weiterentwickelnden Bedro-
hungslandschaft einen Schritt voraus zu sein.

Von Insider-Risiken bis hin zu externen Bedro-
hungen erhalten Kunden mit Mimecast mehr.
Mehr Sichtbarkeit. Mehr Agilitat. Mehr Kontrolle.
Mehr Sicherheit.

mimecast

Ansprechpartner:
Bernd Hohlweg - Director Marketing DACH
bhohlweg@mimecast.com
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